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ЗАГАЛЬНІ ПОЛОЖЕННЯ


Електронний документообіг здійснюється з використання всіма його суб’єктами послуг одного акредитованого центру сертифікації ключів (далі – центр сертифікації ключів).


Електронний цифровий  підпис  використовується  для ідентифікації підписувача  та  підтвердження  цілісності  даних  в електронній формі.


Порядок розроблено у відповідності до Законів України “Про електронні документи та електронний документообіг” від 22 травня 2003 року №851-IV, “Про електронний цифровий підпис” від 22 травня 2003 року № 852-IV, Постанов Кабінету Міністрів України ”Про затвердження порядку застосування електронного цифрового підпису органами державної влади, органами місцевого самоврядування, підприємствами, установами та організаціями державної форми власності” від 28 жовтня 2004 року № 1452, ”Про затвердження Порядку засвідчення наявності електронного документа (електронних даних) на певний момент часу” від 26 травня 2004 року № 680,  Наказу ДСТСЗІ Служби безпеки України від 13.01.2005 року № 3 із змінами та доповненнями внесеними Наказом ДСТСЗІ Служби безпеки України 10.05.2006 року № 50. 

ВИЗНАЧЕННЯ ТЕРМІНІВ
В даному Порядку терміни вживаються у такому значенні:

- електронний цифровий підпис - (далі - ЕЦП) вид електронного підпису, отриманого за результатом криптографічного перетворення набору електронних даних, який додається до цього набору або логічно з ним поєднується і дає змогу підтвердити його цілісність та ідентифікувати підписувача. Електронний цифровий підпис накладається за допомогою особистого ключа та перевіряється за допомогою посиленого сертифікату ключа;
-  направлене шифрування інформації – послуга криптографічного захисту інформації, яка  полягає у шифруванні інформації на реквізити посиленого сертифіката відповідного власника (власників) особистого ключа, що виключає можливість несанкціонованого доступу до неї. Послуга направленого шифрування інформації надається акредитованим центром сертифікації ключів;
- особистий ключ - параметр криптографічного алгоритму формування електронного цифрового підпису, доступний тільки підписувачу;

- посилений сертифікат відкритого ключа (далі - посилений сертифікат ключа) - сертифікат ключа, який відповідає вимогам Закону України “Про електронний цифровий підпис”, виданий акредитованим центром сертифікації ключів, засвідчувальним центром, центральним засвідчувальним органом;

- компрометація особистого ключа - будь-яка подія та/або дія, що призвела або може призвести до несанкціонованого використання особистого ключа;

- блокування сертифіката ключа - тимчасове зупинення чинності сертифіката ключа;

- підписувач - особа, яка на законних підставах володіє особистим ключем та від свого імені або за дорученням особи, яку вона представляє, накладає електронний цифровий підпис під час створення електронного документа.


Інші терміни застосовуються у значенні,  наведеному у Законах України "Про  електронний цифровий підпис", "Про електронні документи та електронний  документообіг", інших нормативно-правових актах.
ПОСИЛЕНИЙ СЕРТИФІКАТ ВІДКРИТОГО КЛЮЧА

Здійснення електронного документообігу (ЕДО) з іншими суб’єктами господарювання можливе за умов використання цими суб’єктами послуг одного акредитованого центру сертифікації ключів та наявності у них посилених сертифікатів ключів.

Посилений сертифікат ключа ЕЦП обов’язково повинен містити наступні відомості:

· повне або скорочене найменування власника відповідного йому особистого ключа;
· юридичну адресу власника відповідного йому особистого ключа;

· прізвище, ім’я та по-батькові (без скорочень) особи, яка безпосередньо використовує відповідний йому особистий ключ;

· посаду особи, яка безпосередньо використовує відповідний йому особистий ключ.
ПІДСТАВИ ЗДІЙСНЕННЯ ЕЛЕКТРОННОГО ДОКУМЕНТООБІГУ

Підставою для здійснення ЕДО між _____________________ (далі Підприємство), та
(назва підприємства)
третіми особами є лист-повідомлення останніх про бажання здійснювати обмін електронними документами з ЕЦП.   


Сторони здійснюють обмін посиленими сертифікатами ключів (в електронній формі).
Обмін посиленими сертифікатами ключів може бути здійснено:

· особисто через представників;
· за допомогою електронної пошти;

· через відкритий каталог посилених сертифікатів на технологічному ресурсі акредитованого центру сертифікації, за умов публікації Сторонами своїх посилених сертифікатів ключів. 
 
ПОРЯДОК ВЕДЕННЯ ЕЛЕКТРОННОГО ДОКУМЕНТООБІГУ
При здійсненні ЕДО та застосуванні ЕЦП Сторони зобов'язані:

· дотримуватись вимог чинного законодавства України щодо здійснення ЕДО та застосування ЕЦП;

· дотримуватись правил використання особистих ключів, визначених акредитованим центром сертифікації ключів;

· використовувати надійні засоби ЕЦП для формування та перевірки ЕЦП;

· застосовувати позначку часу для підтвердження наявності електронних документів на певний момент часу; 

· вести архів надісланих та отриманих електронних документів з ЕЦП;

· не використовувати особистий ключ у разі його компрометації;

· негайно інформувати одна одну про втрату або компрометацію особистого ключа, блокування та скасування посиленого сертифікату ключа.
Обмін, зберігання та реєстрація електронних документів.

1. Оригіналом електронного документа вважається електронний примірник  документа  з обов'язковими реквізитами,  у тому числі з електронним цифровим підписом автора.


Справжність електронного цифрового підпису, накладеного на електронний документ або інші електронні дані та цілісність цього документа (даних) перевіряється з дотриманням таких вимог:

    - електронний цифровий підпис повинен бути підтверджений з використанням посиленого сертифіката ключа за допомогою надійних засобів цифрового підпису;

    - під час перевірки повинен використовуватися посилений сертифікат ключа, чинний на момент накладення електронного цифрового підпису;

    - особистий ключ підписувача повинен відповідати відкритому ключу, зазначеному у сертифікаті;

    - на час перевірки повинен бути чинним посилений сертифікат ключа центру сертифікації ключів та/або посилений сертифікат ключа відповідного засвідчувального центру.


Кожен одержаний електронний  документ перевіряється на цілісність і справжність усіх накладених на нього електронних цифрових підписів,  включаючи  ті,  що  накладені (проставлені) згідно із законодавством як аналоги печатки (далі  - електронні печатки).


Електронний документ, що не відповідає цим вимогам не приймається до розгляду. Відправник такого електронного документу повідомляється про відмову в прийняті та розгляді  документу з зазначенням підстави відмови.


Датою та часом підписання електронних документів електронним цифровим підписом вважається дата та час, що зазначені в позначці часу.

Використання електронної печатки


У разі, коли згідно із законодавством необхідне засвідчення печаткою справжності підпису на документах та відповідності копій документів оригіналам, Сторони застосовують спеціально призначений для таких цілей електронний цифровий підпис (далі - електронна печатка).


Сторона застосовує електронну печатку лише за наявності у нього відповідної печатки, що застосовується для документів на папері.


Право проставлення електронної печатки на електронних документах надається лише тому працівнику Підприємства, який проставляє відповідну печатку на документах на папері.


2. Сторони здійснюють обмін електронними документами за допомогою засобів інформаційних, телекомунікаційних, інформаційно-телекомунікаційних систем  або  шляхом  відправлення електронних носіїв, на яких записано цей документ. 


У разі здійснення електронного документообігу за допомогою електронної пошти, перелік електронних поштових адрес для відправки та отримання електронних документів, визначається Сторонами шляхом обміну листами або укладення окремих угод, при цьому кожна Сторона зобов’язана здійснювати зберігання (архівування) відправлених та отриманих електронних документів, а також вести їх реєстрацію із зазначенням інформації,  яка  дає змогу встановити походження та призначення електронного документа, а також дату і час його відправлення чи одержання.


Порядок використання спеціалізованого програмного забезпечення або програмно-технічних комплексів для підготовки, відправки та прийняття електронних документів узгоджується Сторонами.


Строк зберігання електронних документів на електронних носіях інформації  повинен  бути  не  меншим  від  строку,  встановленого законодавством для відповідних документів на папері.

 
3. Вимоги підтвердження факту одержання документа, встановлені законодавством у випадках відправлення документів рекомендованим листом або передавання їх під  розписку,  не поширюються на електронні документи.

Датою і часом відправлення електронного документа засобами інформаційно-телекомунікаційних систем (електронна пошта) вважаються дата і час, коли Сторона, що його відправила провела реєстрацію у відповідному журналі обліку вихідної документації.

Якщо Сторона-відправник використовує систему внутрішнього ЕДО чи спеціалізоване програмне забезпеченням (програмно-технічний комплекс), датою і часом відправлення електронного документа вважаються дата і час, автоматизованої реєстрації відправлення в електронному журналі.  

У разі відправлення електронного документа шляхом пересилання його на  електронному носії, на якому записано цей документ, датою і часом відправлення  вважаються  дата  і  час здавання  його  для пересилання.


Сторона, яка отримала електронний документ повинна невідкладно повідомити про це Сторону-відправника, шляхом направлення їй повідомлення в електронній формі з ЕЦП.


Електронний документ вважається одержаним з часу надходження Стороні-відправнику повідомлення в електронній формі з ЕЦП від Сторони-адресата про одержання цього електронного документа. 

Таке підтвердження може бути здійснено в порядку передбаченому системами внутрішнього ЕДО чи спеціалізованим програмним забезпеченням (програмно-технічним комплексом) автоматизованим способом в електронній формі з ЕЦП. Зазначене підтвердження повинно містити дані про факт і час одержання  електронного документа та про відправника цього підтвердження.


У разі ненадходження до Сторони-відправника підтвердження про факт одержання електронного документа вважається,  що електронний документ не одержано Стороною-адресатом.

ПОРЯДОК ПІДПИСАННЯ ЕЛЕКТРОННИХ ДОКУМЕНТІВ
Порядок підписання електронних договорів.

Договір в електронній формі, що укладається між Сторонами, підписується в порядку передбаченому чинним законодавством для договорів на папері. Електронний договір підписується ЕЦП уповноважених представників та скріплюється електронними печатками Сторін.   

Якщо Сторонами невизначений інший порядок накладення ЕЦП, проект електронного договору підписує своїм ЕЦП та накладає електронну печатку уповноважений представник Сторони, що пропонує укласти такий електронний договір. 
Порядок підписання інших електронних документів (повідомлень).

У разі, якщо отриманий електронний документ підписано не уповноваженою на це особою, або посилений сертифікат уповноваженої особи на момент підпису був не чинним  Сторона, яка отримала такий документ, невідкладно повідомляє про це Сторону-відправника.  
                   ОСОБЛИВІ УМОВИ



Для забезпечення стабільності та правильності ЕДО, Сторони зобов’язуються не використовувати особисті ключі посилені сертифікати яких містять недійсну інформацію про їх  власника та своєчасно надавати одна-одній нові посилені сертифікати відкритих ключів.

У разі блокування чи скасування посиленого сертифіката ключа Сторони зобов’язуються невідкладно, будь-яким шляхом, повідомити про це одна одну. 
ОБІГ КОНФІДЕНЦІЙНОЇ ІНФОРМАЦІЇ

Внутрішній та зовнішній обіг електронних документів, що містять конфіденційну  інформацію, здійснюється з обов’язковим використанням направленого шифрування електронних документів.  


Зберігання отриманих та відправлених електронних документів, що містять конфіденційну інформацію, здійснюється відповідно до внутрішніх правил кожної з Сторін щодо захисту комерційної таємниці та конфіденційної інформації, якщо інше не передбачено спільними угодами.

