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3 Принятые сокращения

АСКУЭ – автоматизированная система коммерческого учета электроэнергии

АСУЭ – автоматизированная система учета электроэнергии

БД – база данных

ВПУ – виртуальный прибор учета

ГО – головной оператор

ИИС – информационно-измерительная система

КУ – канал учета

ОРЭ – оптовый рынок электроэнергии

ОС – операционная система

ПИП – первичный измерительный преобразователь

ПУ – прибор учета

СИТ – средство измерительной техники

СУБД – система управления базой данных

УБД – унифицированная база данных

УП – устройство преобразования

УППД – унифицированный протокол передач данных

УРД – унифицированный реестр данных

УУ – устройство учета

4 Термины и определения

В настоящем документе использованы следующие термины и определения:

параметр энергоиспользования - величина, характеризующая режим выработки, приема, отпуска или потребления электрической энергии;

данные коммерческого учета электроэнергии – значения параметров энергоиспользования, которые применяются для коммерческих расчетов за электрическую энергию;

точка учета - точка электрической сети, в которой производится учет электрической энергии;

точка коммерческого учета - точка электрической сети, в которой производится коммерческий учет электрической энергии;

точка технического учета - точка электрической сети, в которой производится технологический учет электрической энергии;

счетчик коммерческого учета - счетчик электроэнергии, на основе показаний которого производятся расчеты за электрическую энергию;

счетчик технического учета - счетчик электроэнергии, используемый для технологического учета электрической энергии;

первичный измерительный преобразователь - счетчик электроэнергии с встроенным устройством преобразования количества энергии, измеренной опорным счетчиком, в числоимпульсный и/или цифровой код;

импульсный ПИП - электронный или индукционный счетчик электрической энергии, измеряющий активную или реактивную энергию в прямом или обратном направлении, с встроенным устройством преобразования количества энергии, измеренной опорным счетчиком, в числоимпульсный код;

цифровой ПИП - многофункциональный электронный счетчик электрической энергии, измеряющий активную и/или реактивную энергию в одном или двух направлениях, обеспечивающий вычисление параметров энергоиспользования, их отображение, создание первичной базы данных и считывание значений параметров энергоиспользования посредством встроенного цифрового интерфейса типа RS232, RS485, “токовая петля”, “оптический порт” и т.п.;

средство измерительной техники - по ДСТУ 2681-94;

измерительный комплекс - трансформатор напряжения, трансформатор тока и ПИП, соединенные между собой по установленной схеме для измерения электрической энергии в точке учета;

устройство учета - средство измерительной техники, осуществляющее сбор или прием информации, поступающей от измерительных комплексов по линиям или каналам связи, вычисление параметров энергоиспользования, их хранение (создание первичной базы данных), отображение и обеспечивающее считывание принятых (вычисленных, накопленных) данных посредством встроенного цифрового интерфейса типа RS232, RS485, “токовая петля” и т.п.;

прибор учета - средство измерительной техники, обеспечивающее измерение электрической энергии самостоятельно или в совокупности с измерительными комплексами, вычисление параметров энергоиспользования, создание первичной базы данных и считывание накопленной информации по цифровому интерфейсу типа RS232, RS485, “токовая петля” и т.п. К ПУ относят многофункциональные электронные счетчики электроэнергии и устройства учета;

группа учета - объединение показаний по нескольким точкам учета с целью вычисления суммарных параметров энергоиспользования. Информация по группе учета образуется как алгебраическая сумма показаний по точкам учета, входящим в данную группу учета, взятых со знаком “+” или “-”;

измерительный канал - измерительный комплекс, предназначенный для измерения активной или реактивной энергии в прямом или обратном направлении, в совокупности с линией (каналом) связи и соответствующим оборудованием передачи данных, связывающими его с измерительным входом устройства учета или средством представления информации;

канал учета - измерительный канал или группа учета;

информационно-измерительная система - по ДСТУ 2681-94;

комплекс учета - информационно-измерительная система, представляющая собой совокупность измерительных комплексов, подключенных к устройству учета линиями (каналами) связи и соответствующим оборудованием передачи данных для определения точного объема выработанной, поступившей, отпущенной и потребленной электроэнергии;

автоматизированная система учета электроэнергии (АСУЭ) - информационно-измерительная система, представляющая собой совокупность комплексов учета, серверов, терминальных пунктов оператора, объединенных соответствующим оборудованием сбора, передачи, обработки и хранения данных для определения точного объема выработанной, поступившей, отпущенной и потребленной электроэнергии;

автоматизированная система коммерческого учета электроэнергии (АСКУЭ) - АСУЭ, на основе показаний которой производятся коммерческие расчеты за электрическую энергию;

автоматизированная система технического учета электроэнергии (АСТУЭ) - АСУЭ, предназначенная для технологического учета электроэнергии и контроля режимов энергоиспользования;

первичная база данных (ПБД) - база данных параметров энергоиспользования, созданная непосредственно прибором учета и находящаяся внутри этого прибора учета;

первичные данные - данные параметров энергоиспользования, полученные непосредственно из ПБД прибора учета;

исходные данные - данные параметров энергоиспользования, используемые в расчетах, полученные путем вычислений на основе первичных данных или других исходных данных;

необработанные данные - копия ПБД вне создавшего ее прибора учета;

верификация - комплекс процедур проверки точности и достоверности данных измерений (учета).

5 Информационная модель АСКУЭ

5.1 Периоды интеграции (накопления)

В АСКУЭ Головного оператора ОРЭ (в дальнейшем – АСКУЭ) определены следующие стандартные значения периодов интеграции (накопления) данных коммерческого учета электроэнергии и их коды, которые приведены в таблице 1.

Таблица 1. Коды периодов интеграции

	Код
	Идентификатор
	Описание

	0
	DBPAR_FRACTION_UNKNOWN

DBPAR_FRACTION_CURRENT
	Применяется тогда, когда период интеграции не важен или не применим к данному запросу

	1
	DBPAR_FRACTION_1MIN
	1 минута

	2
	DBPAR_FRACTION_3MIN
	3 минуты

	3
	DBPAR_FRACTION_5MIN
	5 минут

	4
	DBPAR_FRACTION_10MIN
	10 минут

	5
	DBPAR_FRACTION_15MIN
	15 минут

	6
	DBPAR_FRACTION_30MIN
	30 минут

	7
	DBPAR_FRACTION_1HOUR
	60 минут

	8
	DBPAR_FRACTION_1DAY
	1 сутки с 00:00 по 24:00 по локальному времени (23, 24, 25 часов)

	9
	DBPAR_FRACTION_1MON
	1 месяц с 00:00 первых суток месяца по 24:00 последних суток месяца по локальному времени

	10
	DBPAR_FRACTION_1QUART
	1 квартал

	11
	DBPAR_FRACTION_1YEAR
	1 год

	20
	DBPAR_FRACTION_LASTREAD
	Время, прошедшее с момента последнего считывания ПУ

	21
	DBPAR_FRACTION_FUTURE
	Будущее время.


5.2 Коды качества данных

Код качества данных коммерческого учета электроэнергии (в дальнейшем код качества данных) представляет собой однобайтовое целое число от 0 до 255.

Интерпретация кода качества данных следующая: первая цифра десятичного представления (0, 1, 2) интерпретируется как наличие данных учета: 0 — запрос обрабатывается, результата еще нет; 1 — запрос обработан, данные получены; 2 — запрос обработан, но произошла ошибка и данные не получены. Оставшиеся две цифры десятичного представления интерпретируются как код качества, когда данные получены, или как код ошибки, когда данные не получены. Для случая, когда запрос обрабатывается, дополнительной информации нет.

Если данные получены, то 2 оставшиеся цифры десятичного представления кода качества информации могут образовывать число в диапазоне 0-63. Получение числа в диапазоне 64-99 рассматривается как ошибка и программное обеспечение не должно генерировать такие коды. Полученное число может быть представлено как 6-битовое двоичное число, которое представляет 5 флагов качества информации.

Таблица 2. Интерпретация флагов качества информации

	№
	Биты
	Описание

	1
	0
	Полнота информации: 0 — информация полная; 1 — информация неполная. Флаг “Неполная информация” может появляться, например, при пропадании питания устройства учета, которое выполняет вычисление данных коммерческого учета на основе телеметрических импульсов


	2
	1,2
	Источник информации: 00 — данные получены путем автоматического считывания непосредственно из прибора учета; 10 — данные введены вручную (ручной ввод) и могут быть заменены данными автоматического ввода; 11 — данные введены вручную и не могут быть заменены данными автоматического ввода. Ситуация, когда данные ручного ввода могут быть заменены данными автоматического ввода появляется тогда, когда по каким-либо причинам нет связи с прибором учета, и оператор АСКУЭ временно вводит данные вручную, чтобы своевременно сформировать массив данных коммерческого учета. Данные ручного ввода не могут быть заменены данными автоматического ввода тогда, когда автоматизированный учет в данной точке не ведется или данные в приборе учета не соответствуют действительности, например при выходе прибора учета из строя или его замене. Значение 01 этого флага зарезервировано и не должно появляться

	3
	3
	Присутствие в массиве данных коммерческого учета значений, полученных из БД. Если в массиве данных коммерческого учета присутствуют данные, полученные из БД, то значение этого флага — 1. Если все данные коммерческого учета получены непосредственно из приборов учета — 0. Ситуация, когда взведен один из флагов ручного ввода может появиться только тогда, когда данные считываются из БД, то есть взведен и этот флаг

	4
	4
	Вычисление данных коммерческого учета в сервере АСКУЭ. Флаг взводится, если данные коммерческого учета вычислены в сервере АСКУЭ на основе других данных коммерческого учета

	5
	5
	Флаг групповых данных. Если данные относятся к точке учета — 0; если данные относятся к группе учета — 1


Если запрос завершился ошибкой, то две последние цифры могут принимать значения от 0 до 55. Возможные коды ошибки даны в таблице 3.

Таблица 3. Коды ошибок

	Код
	Название
	Описание

	01
	Нет информации
	В приборе учета этой информации нет: истекло время хранения или данные еще не сформированы

	02
	Запрет доступа
	Запрет доступа пользователя к запрашиваемой информации

	03
	Неправильный пользователь/пароль
	Пользователь не прошел аутентификацию

	04
	Неправильный канал или объект
	Запрошен несуществующий объект или канал учета

	05
	Ошибка протокола доступа к устройству
	

	06
	Неправильный параметр или запрос не поддерживается
	Ошибка задания параметров запроса или данный параметр не поддерживается прибором учета или АСКУЭ

	07
	Запись read-only параметра
	Попытка записать значение для параметра READ-ONLY

	08
	Неправильные параметры запроса
	Ошибка задания параметров запроса

	09
	Данные не установлены
	Код появляется, когда для вычисления параметра в ПУ необходимо устанавливать дополнительные данные при конфигурации, и они не установлены

	10
	Дата запроса меньше поддерживаемой
	

	11
	Дата запроса больше поддерживаемой
	

	12
	Ошибка контрольной суммы
	

	13
	Прерывание запроса
	Выполнение запроса было прервано пользователем

	14
	Ошибка TCP соединения
	

	54
	Неизвестная ошибка
	Внутренняя ошибка сервера или ошибка, причину которой не удалось установить

	55
	Timeout запроса
	Общий таймаут запроса или обрыв связи с прибором учета или АСКУЭ


5.3 Каналы учета

Основной логической единицей АСКУЭ, для которой производится измерение электрической энергии и вычисление данных коммерческого учета, является канал учета. Канал учета ассоциируется с одним направлением измерения активной или реактивной электрической энергии. Поэтому, каждому каналу учета АСКУЭ ставится в соответствие измерительный канал или группа учета. На основании такого соответствия каналы учета АСКУЭ делятся на категории (см. табл.4):

Таблица 4. Категории каналов учета АСКУЭ ГО ОРЭ

	ID
	Имя
	Описание

	0
	Категория по умолчанию
	Категория по умолчанию.

	1
	P+
	Активная электроэнергия. Прием

	2
	P-
	Активная электроэнергия. Отдача

	31
	Q+
	Реактивная электроэнергия. Прием

	41
	Q-
	Реактивная электроэнергия. Отдача

	5
	Bp
	Баланс активной электроэнергии

	61
	Bq
	Баланс реактивной электроэнергии

	7

	Ql+
	Реактивная электроэнергия. Квадрант 1

	81
	Qc+
	Реактивная электроэнергия. Квадрант 2

	91
	Ql-
	Реактивная электроэнергия. Квадрант 3

	101
	Qc-
	Реактивная электроэнергия. Квадрант 4


5.4 Виртуальные приборы учета и трансляция каналов учета

В АСКУЭ Головного оператора ОРЭ множество каналов учета АСКУЭ субъекта энергорынка отображается во множество виртуальных приборов учета (ВПУ). Как правило, каждая АСКУЭ субъекта энергорынка отображается в один ВПУ. Каждый запрос АСКУЭ Головного оператора ОРЭ и каждое значение предопределенных данных, поступающих в АСКУЭ Гловного оператора ОРЭ, относятся к одному определенному ВПУ.

Под виртуальным прибором учета понимается некоторая сущность, имеющая такие свойства: 

· виртуальному прибору учета соответствует один или несколько каналов учета;

· виртуальный прибор учета нумерует соответствующие ему каналы учета уникальным образом;

· виртуальный прибор учета обрабатывает запросы АСКУЭ ГО ОРЭ к соответствующим ему каналам учета, скрывая от „внешнего мира” детали реализации процедуры вычисления данных коммерческого учета;

· все виртуальные приборы учета имеют внутри АСКУЭ ГО ОРЭ уникальный номер.

Под данное определение подпадает и программный механизм доступа к каждому конкретному физическому прибору учета и АСКУЭ в целом.

Для структурированного доступа к каналам учета АСКУЭ ГО ОРЭ создается ВПУ-транслятор номеров каналов учета. Единственное его назначение — отображать собственные каналы учета в каналы учета других ВПУ. Схема трансляции номеров каналов учета представлена на рис. 1.

Рисунок 1. Отображение каналов учета ВПУ-транслятором
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В АСКУЭ Головного оператора ОРЭ ВПУ-трансляторы не применяются. Применение ВПУ-трансляторов (или подобных им преобразований) целесообразно в АСКУЭ субъектов для организации доступа к АСКУЭ субъекта энергорынка со стороны внешних по отношению к данной АСКУЭ потребителей информации. Это позволяет субъекту энергорынка организовать разные пространства номеров каналов учета и ограничить доступ внешних потребителей информации к собственной АСКУЭ в целом.

5.5 Запросы и ответы АСКУЭ

В АСКУЭ присутствуют два типа запросов: унифицированные запросы АСКУЭ и устройство-ориентированные запросы АСКУЭ. Унифицированные запросы АСКУЭ не зависят от конечного прибора учета или АСКУЭ, в которой они исполняются, АСКУЭ, выполняющая запрос обязана самостоятельно преобразовать запрос в вид, поддерживаемый АСКУЭ или прибором учета, и привести ответ в унифицированный вид. Напротив, интерпретация устройство-ориентированного запроса специфична для каждого типа устройства. Ответ на устройство-ориентированный запрос никак не преобразуется и передается на верхний уровень в том виде, в каком получен из прибора учета. Устройство-ориентированные запросы могут относиться только к ВПУ, представляющим реальные приборы учета. АСКУЭ в целом не поддерживает устройство-ориентированные запросы.

Каждый запрос АСКУЭ относится только к одному ВПУ. Каждый запрос (и унифицированный и устройство-ориентированный) имеют следующие атрибуты:

1. obj_id — номер объекта (ВПУ), к которому относится данный запрос;

2. lifetime — время жизни запроса. Временной интервал, начиная с момента создания запроса, в течении которого запрос должен быть обработан. По истечению времени жизни запроса запрос уничтожается с кодом 255 (общий таймаут запроса). Внутри АСКУЭ удобно пользоваться не «временем жизни», а «временем смерти», то есть моментом времени, после наступления которого запрос должен быть уничтожен, но при передаче «время смерти» преобразуется во «время жизни» путем вычитания из «времени смерти» текущего времени;

3. ttl — количество перезапросов, которые нужно сделать, если запрос не удается обработать с первого раза. Каждый раз при перезапросе значение ttl уменьшается на 1. При достижении ttl значения 0, запрос уничтожается с кодом 255 (общий таймаут запроса);

4. local_query_id — локальный идентификатор запроса. Присваивается каждый раз, когда запрос попадает в процесс АСКУЭ. Требуется, чтобы он был уникальным для каждого соединения УППД. Используется для ассоциации ответа УППД с запросом;

5. prio — приоритет запроса. Значение 0 соответствует наивысшему приоритету, значение 255 — наинизшему;

6. flags — различные флаги запроса.

Общий вид унифицированного запроса: Q(oid, pid, fract, [tzs], [chans], js/ms, int_cnt), где oid — номер объекта, к которому относится запрос, pid — номер запрашиваемого параметра, fract — период интеграции или накопления параметра, [tzs] — множество тарифных зон, [chans] — множество каналов учета внутри прибора учета, js/ms — юлианская дата/минута от начала дня, представляет собой временную метку, для временного интервала, за которые считываются данные, int_cnt — колличество интервалов накопления по которым требуется получить данные. 

Временная метка js/ms обозначает начало периода накопления. Если временная метка находится внутри периода накопления, то ее значение округляется до начальной границы периода накопления. Если в запросе указано больше одного периода накопления, то временная метка js/ms указывает на последний период накопления, который требуется получить. То есть, если требуется получить данные за 5 предыдущих суток, то указывается временная метка начала предыдущих суток, то есть поле ms имеет значение 0 и поле int_cnt имеет значение 5.

Параметры, определенные в УППД даны в таблице 5.

Таблица 5. Унифицированные запросы АСКУЭ

	№
	Идентификатор

 (par_id)
	Значение
	Периоды интеграции (fract)
	Описание

	1
	*_UNKNOWN

	0
	Игнорируется
	Не должен возникать. Если возник, то АСКУЭ должна ответить кодом ошибки 206 (неправильный параметр)

	2
	*_ID
	1
	Игнорируется
	Идентификатор канала учета. Для этого параметра игнорируются значения полей fract, js, ms, int_cnt, tzs. Ответ содержит одно или несколько значений идентификаторов канала учета.

	3
	*_DATETIME
	2
	Игнорируется
	Получить значение часов реального времени из устройства, которое соответствует данному ВПУ. Если данный ВПУ соответствует реальному прибору учета, то время поступает из прибора учета, иначе из сервера, в котором обрабатывается данный запрос. В этом запросе игнорируются поля fract, js, ms, int_cnt, tzs. Количество частей в ответе должно соответствовать количеству реальных приборов учета и серверов, к которым он относится

	4
	*_TIMEZONES
	3
	*_CURRENT
, *_FUTURE
	Получить значение текущих зон суток или установленных зон суток. Если поле fract имеет другое значение, то сервер или маршрутизатор, обрабатывающий данный запрос должен ответить с кодом 208 (неправильные параметры запроса). Поля js, ms, int_cnt, tzs игнорируются

	5
	*_EVENTLOG
	4
	Игнорируется
	Журнал событий

	6
	*_METTERVAL
	5
	*_CURRENT, *_[N]MIN, *_1HOUR, *_1DAY, *_1MON, *_1QUART,

*_1YEAR
	Показания отсчетных механизмов счетчика на начало указанного интервала. Например, если спрашивается параметр DBPAR_METTERVAL при этом указывается параметр fract DBPAR_FRACTION_CURRENT, то это спрашиваются текущие показания счетчика, при этом параметры js, ms, int_cnt игнорируются. Если спрашивается параметр DBPAR_METTERVAL при этом параметр запроса fract имеет значение DBPAR_FRACTION_1DAY, то спрашивается значения показаний счетчика на начало суток, которые указаны параметром запроса js. Параметр int_cnt при этом указывает, за сколько суток надо получить значения, и значения будут даны для суток js-int_cnt+1, js-int_cnt+2, ..., js. Параметр tzs указывает множество временных зон, по которым запрашиваются данные. Показанияпередаются в тех же величинах, что и на табло счетчика. Этот параметр может запрашиваться только для каналов учета и ВПУ, которые соответствуют реальным счетчикам

	7
	*_ENERGY
	7
	То же, что и в предыдущем случае, за исключением интервала *_CURRENT
	Энергия за интервал времени в том числе по зонам суток. Параметры запроса имеют тот же смысл, что и в запросе DBPAR_METTERVAL, однако для интервалов, меньше чем 1 сутки значение параметра tzs игнорируется. Значения выдаются в кВт*ч. Выдается ли значение в абсолютных величинах или в относительных, указывается в флагах запроса.

	8
	*_MAXPOWER
	8
	*_1DAY, *_1MON, *_1QUART, *_1YEAR
	Максимальная мощность в том числе по зонам суток. Максимальная скользящая 30-ти минутная мощность, зафиксированная за соответствующий интервал времени, и временная метка фиксации максимальной мощности. Значение мощности выдается в кВт, при этом выдается ли значение в абсолютных или в относительных величинах зависит от флагов запроса. Если значение параметра fract меньше 1 суток, должен быть возвращен код ошибки 208

	9
	*_LP
	9
	*_[N]MIN, *_1HOUR
	Суточный график нагрузки на основе N-минутных или часовых интервалов. В графике нагрузки выдается усредненная мощность (не энергия) за указанный интервал в кВт. Количество дней, за которые необходимо получить данные, указывается параметром int_cnt. Значение параметра tzs игнорируется. Выдача абсолютных или относительных значений определяется флагами запроса

	10
	*_POWER
	10
	*_CURRENT, *_[N]MIN
	Текущее значение текущей мгновенной или скользящей N-минутной мощности


Флаги запроса АСКУЭ представляют собой 32-х битовое число, которое интерпретируется как множество флагов. Значение определенных в данный момент флагов приведены в таблице 6.

Таблица 6. Флаги запроса

	№
	Идентификатор
	Значение
	Описание

	1
	QUERY_NOFLAGS
	0x0
	Флаги не установлены

	2
	QUERY_ABS_VALS
	0x01
	Выдавать значения в абсолютных значениях (с учетом трансформаторов тока и напряжения)

	3
	QUERY_REL_VALS
	0x00
	Выдавать значения в относительных единицах, как запрограммирован прибор учета

	4
	QUERY_GET_DB
	0x02
	При выполнении запроса можно использовать значения, сохраненные в БД (дисковой памяти, доступной для модификации средствами СУБД и/или ОС)

	5
	QUERY_GET_CACHE
	0x04
	При выполнении запроса можно использовать значения, сохраненные в внутренних КЭШах маршрутизаторов (значения, недоступные для модификации стандартными средствами СУБД или ОС)

	6
	QUERY_GET_CALCPAR
	0x08
	В ответе могут содержаться данные, не вычисляемые в приборах учета, но вычисляемые в результате естественных вычислений на основе данных, присутствующих в приборах учета. Например, если установлен этот флаг, то для приборов учета, не поддерживающих параметр «энергия за сутки», этот параметр может быть вычислен на основе, например, суточного графика нагрузки. Если данный флаг не выставлен, то запрос окончится с кодом ошибки 206 (неправильный параметр или запрос не поддерживается)

	7
	QUERY_GET_DEVICE
	0x10
	При выполнении запроса может быть произведено обращение непосредственно в прибор учета

	8
	QUERY_NATIVE_RCODE
	0x100
	Не преобразовывать код качества данных или код ошибки прибора учета к унифицированному формату. Используется для устройство-ориентированных запросов

	9
	QUERY_HAVE_WRITING
	0x80000000
	Запрос имеет данные для записи


Устройсто-ориентированные запросы содержат множество целых чисел —  параметров запроса. Количество и интерпретация параметров запроса зависит от устройства, обрабатывающего устройство-ориентированный запрос.

К запросу (и унифицированному и устройство-ориентированному) могут быть присоединены данные для записи в прибор учета или АСКУЭ.

Ответ АСКУЭ содержит следующие атрибуты:

1. query_id — идентификатор запроса, к которому относится данный запрос;

2. flags — флаги ответа;

3. rc — общий код статуса ответа, имеет те же значения, что и код качества информации;

4. part_cnt — количество присоединенных данных ответа.

К одному запросу могут относиться множество ответов, один ответ может содержать множество присоединенных данных. Например, если запрос относится к ВПУ-транслятору, в запросе указано множество каналов, которые принадлежат разным физическим устройствам, и запрос делается не по одному интервалу времени, а по нескольким, то такой групповой запрос может быть разбит на несколько ответов, относящихся к нескольким физическим приборам учета и в каждом ответе может быть несколько присоединенных объектов данных, каждый из которых относится к одной временной метке. Ответы могут приходить по мере выполнения частей унифицированного запроса. Последний ответ, маркируется специальным флагом. Флаги ответа приведены в таблице 7.

Таблица 7. Флаги ответа

	№
	Идентификатор
	Значение
	Описание

	1
	ANSWER_MQPART
	0x01
	Данный ответ является одним из множества ответов на групповой запрос

	2
	ANSWER_END
	0x02
	Данный ответ — последний. Запрос полностью выполнен

	3
	ANSWER_NATIVE_RCODE
	0x100
	Вместо унифицированных кодов качества информации в ответе используются коды качества, которые сгенерировал прибор учета

	4
	ANSWER_ABS_VALS
	0x200
	Ответ содержит данные в абсолютных величинах


Для устройство-ориентированных запросов каждому запросу соответствует только один ответ.

5.6 Предопределенные данные АСКУЭ

Каждый набор предопределенных данных может содержать данные по одному объекту (ВПУ). В одном наборе данных данные могут быть разных типов, логически связанные между собой.

Передача предопределенных данных АСКУЭ похожа на передачу широковещательного сообщения. Каждый набор предопределенных данных имеет идентификатор группы предопределенных данных. Набор предопределенных данных рассылается всем получателям, которые подписаны на данные с соответствующим номером группы. Номер группы предопределенных данных выполняет роль логического идентификатора и на него не накладываются ограничения.

6 Общее взаимодействие клиента и сервера УППД

УППД имеет три уровня:

1. Уровень пакетов (Packet level, PL). Уровень пакетов служит для передачи данных верхних уровней последовательностью пакетов. На уровне пакетов производится проверка целостности и аутентичности передаваемых данных. Кроме того, уровень пакетов позволяет передавать до 16 отдельных потоков данных в каждом направлении с разными приоритетами.

2. Уровень представления данных (Data serializing level, DSL). Отвечает за преобразование данных для передачи по сети и обратно. От верхнего уровня получает объекты данных, и преобразует их в массив байтов, для передачи уровнем пакетов.

3. Уровень обработки запросов и передачи предопределенных данных. Предоставляет сервис для передачи и получения запросов клиентов и передачи предопределенных данных.

4. Уровень аутентификации и обмена ключами. По иерархии стоит на том же уровне, что и уровень обработки запросов. Служит для аутентификации входящих соединений и установки одноразовых ключей соединения. Уровень аутентификации и обмена ключами необходим, если в качестве базового транспорта УППД используется незащищенный транспорт, например уровень TCP. Если в качестве базового транспорта УППД используется защищенный транспорт, например SSL/TLS/Kerberos, то уровень аутентификации и обмена ключами не используется за ненадобностью. При этом немного упрощается уровень пакетов, а получение аутентификационной информации для уровня приложения производится из уровня защищенного транспорта SSL/TLS/Kerberos. 

Общая структура взаимодействия уровней УППД между собой для незащищенного транспорта представлена на рис. 2. Структура взаимодействия уровней УППД при использовании защищенного транспорта представлена на рис. 3. Настоящий документ описывает ииспользование УППД поверх незащищенного транспорта.

Рисунок 2. Взаимодействие уровней УППД (работа по незащищенному транспорту)
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Рисунок 3. Взаимодействие уровней  УППД (работа по защищенному транспорту)
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7 Уровень пакетов

Уровень пакетов обеспечивает гарантированную доставку данных между двумя концами соединения и защиту от подделки данных третей стороной. Дополнительно уровень пакетов обеспечивает одновременную передачу до 16 потоков данных в каждом направлении с учетом приоритетов. Для TCP-соединения данный сервис кажется несколько избыточным, но TCP не обеспечивает защиту от подделки данных третей стороной путем вставки или замены пакетов. Кроме того, введение уровня пакетов, обеспечивает УППД легкость адаптации для другой среды передачи, не обеспечивающей гарантированной доставки данных, как то UDP или IPX/SPX.

Уровень пакетов оперирует с массивами байтов данных. Уровень PL не делает никаких предположений относительно внутренней структуры данных. При передаче данных с уровня DSL каждому массиву данных присваивается приоритет. Приоритет представляет собой 8-ми битовое число от 0 до 255. Значение 0 отвечает наивысшему приоритету, 255 — наинизшему.

На уровне PL массивы данных разбиваются на множество пакетов, которые передаются с учетом приоритетов данных. Каждый массив данных передается одним потоком пакетов. Для каждого соединения УППД есть 16 однонаправленных потоков пакетов или виртуальных каналов в каждом направлении, то есть одновременно могут передаваться 16 порций данных в каждом направлении. Это позволяет передавать более приоритетные данные, не дожидаясь окончания передачи большого массива низкоприоритетных данных.

Каждый поток пакетов управляется HDLC-подобным механизмом. Особенности этого механизма:

1. В отличии от HDLC, потоки пакетов — однонаправленные. Имеется 16 однонаправленных потоков пакетов в каждом направлении. Каждый поток пакетов идентифицируется 4-х битовым числом от 0 до 15.

2. Каждый пакет имеет тип: INFO, RR, BUSY, DISC.

3. Каждый пакет имеет адрес отправителя и получателя. В качестве адресов отправителя и получателя выступают номера потоков пакетов.

4. Пакет имеет номер последовательности передачи. Пакеты, выбившиеся из последовательности передаваемых данных, игнорируются.

5. Каждый переданный информационный пакет требует подтверждения приема, то есть для каждого INFO пакета требуется подтверждение пакетом RR.

6. В отличии от HDLC для открытия потока пакетов не требуется передача SNRM или SARM пакета. Вместо этого передается INFO пакет с установленным флагом начала передачи. Это позволяет передавать на одну пару пакетов меньше.

7. Каждый пакет имеет 16-ти байтную криптографическую сумму с ключом на основе RFC2104 и алгоритма MD5 (при использовании незащищенного транспорта). Это защищает данные от изменения третей стороной. При использовании защищенного транспорта криптографическая контрольная сумма заменяется на 16-ти битовую циклическую контрольную сумму, как описано в RFC1662.

7.1 Формат пакета

Формат пакета представлен на листинге 1 и на рисунке . Описание сделано на языке С с тем исключением, что поле datas в структуре uap_ipkt_t имеет переменную длину, что не допускается в С.

Рисунок 4. Формат пакета УППД.
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Листинг 1. Формат пакета УППД

#pragma pack(1)

typedef struct _uap_pkt_hdr_t
uap_pkt_hdr_t;
typedef struct _uap_spkt_t

uap_spkt_t;
typedef struct _uap_ipkt_t

uap_ipkt_t;

typedef unsigned char
u_int8_t;
/* 8-ми битовое целое */
typedef unsigned short
u_int16_t; /* 16-ти битовое целое */
typedef unsigned long
u_int32_t; /* 32-х битовое целое */
typedef unsigned long long
u_int64_t; /* 64-x битовое целое */

/* Заголовок пакета УППД. Длина заголовка -- 8 байт */
struct _uap_pkt_hdr_t {

u_int8_t
sync;
/* Флаг начала пакета 0x7E */

u_int8_t
prio;
/* Приоритет */

u_int8_t
prand;
/* Случайное число */

u_int8_t
vchan;
/* Адреса получателя/отправителя */

u_int8_t
type;
/* Тип и флаги пакета */

u_int8_t
seq;
/* Номер пакета в последовательности */

u_int8_t
inflenh;
/* Старшая часть длины инф. поля */

u_int8_t
inflenl;
/* Младшая часть длины инф. поля */
};

/* Служебный пакет (RR, DISC, BUSY). Длина информационной части – 0 */
struct _uap_spkt_t {

uap_pkt_hdr_t
hdr;
/* Заголовок пакета */

u_int8_t

hmac[16];
/* Контрольная сумма пакета */
};

/* Информационный пакет (INFO) Длина информационной части указана в 
   заголовке */
struct _uap_ipkt_t {

uap_pkt_hdr_t
hdr;
/* Заголовок пакета */

u_int8_t
datas[hdr.inflen];
/* Информационное поле пакета */

u_int8_t

hmac[16];
/* Контрольная сумма пакета */
};
#pragma pack()


7.1.1 Флаг начала пекета (uap_pkt_hdr_t.sync)

Флаг начала пакета (uap_pkt_hdr_t.sync) — однобайтовое значение, которое всегда имеет значение 0x7E. Машина ввода пакетов в начальном состоянии игнорирует все входящие символы, пока на встретит символ 0x7E. После окончания чтения пакета машина ввода пакета переходит в начальное состояние. Таким образом, между пакетами может находиться “мусор”.

7.1.2 Приоритет пакета (uap_pkt_hdr_t.prio)

Поле приоритета пакета представляет собой число в интервале 0...255. Наивысший приоритет — 0, наинизший — 255. Очередь исходящих пакетов упорядочена в порядке убывания приоритетов, то есть сначала обрабатываются пакеты с большим приоритетом.

7.1.3 Случайное число (uap_pkt_hdr_t.prand)

Случайное число. Никак не обрабатывается. Может быть случайным значением или 0.

7.1.4 Адреса получателя/отправителя (uap_pkt_hdr_t.vchan)

Однобайтовое значение, состоящее из двух 4-х битовых адресов получателя и отправителя пакетов. Старшие 4 бита — адрес отправителя, младшие 4 бита — адрес получателя. В качестве адресов отправителя и получателя используются номера виртуальных каналов.

7.1.5 Тип пакета (uap_pkt_hdr_t.type)

Тип пакета описывается тремя полями: тип пакета (INFO, DISC, RR, BUSY) и 2 однобитовых флага пакета: флага первого пакета в последовательности и флага последнего пакета в последовательности. Флаги первого и последнего пакета в последовательности имеют значение только для информационного пакета (тип INFO). Для пакетов типов DISC, RR, BUSY эти флаги игнорируются и имеют значение 1.

Формат поля uap_pkt_hdr_t.type:

Бит 7 — флаг последнего пакета в последовательности (UAP_PTYPE_LAST).

Бит 6 — флаг первого бита в последовательности (UAP_PTYPE_FIRST).

Биты 0..5 — тип пакета.

В свою очередь, тип пакета может принимать значения: INFO — 0; DISC — 1; RR — 2; BUSY — 3.

Пакет типа INFO содержит информационную часть, длина которой задана в полях uap_pkt_hdr_t.inflenh и uap_pkt_hdr_t.inflenl. Для этого типа пакета имеют значения флаги UAP_PTYPE_FIRST и UAP_PTYPE_LAST. Все остальные типы пакетов не имеют информационной части. Если пакет типа DISC, RR или BUSY имеет информационную часть, она игнорируется.

7.1.6 Номер пакета в последовательности (uap_pkt_hdr_t.seq)

Состоит из 2 4-х битовых полей. Старшие 4 бита — значение последовательности передачи NS, младшие 4 бита — значение номера последовательности приема NR.

7.1.7 Длина информационной части (uap_pkt_hdr_t.inflenh, uap_pkt_hdr_t.inflenl)

Поля длины информационной части пакета uap_pkt_hdr_t.inflenh и uap_pkt_hdr_t.inflenl представляют длину информационной части пакета. Длина информационной части пакета в байтах вычисляется по формуле (на языке С): 

inflen = ((u_short)inflenh)*256+inflenl;

Если длина информационной части пакета больше установленного предела, то эта ситуация интерпретируется, как попытка взлома с переполнением буфера, и производится разрыв соединения. Максимальная длина информационной части пакета устанавливается 4096 байт.

7.1.8 Информационная часть (uap_ipkt_t.datas)

Передаваемая порция данных.

7.1.9 Контрольная сумма пакета (uap_spkt_t.hmac, uap_ipkt_t.hmac)

Контрольная сумма пакета, вычисленная в соответствии с RFC2104 на основе алгоритма MD5. Контрольная сумма вычисляется по всем предыдущим байтам пакета, включая флаг начала пакета.

Контрольная сумма в соответствии с RFC2104 зависит от ключа. При установке соединения, когда еще не проведена аутентификация и обмен ключами, в качестве ключа используется 16 нулевых байт. После обмена ключами для вычисления контрольных сумм используется ключ, который получен на этапе обмена ключами.

7.1.10 Примеры кодирования пакетов

7.1.10.1 Информационный пакет

На данном примере длина информационной части пакета составляет 32 байта. Для вычисления контрольной суммы пакета был использован ключ 16 нулевых байт (значение, которое выставляется на этапе инициализации соединения).

0   /0   : [7E] [00] [A7] [00] [C0] [00] [00] [20] : Заголовок пакета
8   /8   : [00] [00] [02] [00] [07] [DA] [73] [05] : 32 байта 
16  /10  : [F8] [7A] [E7] [65] [00] [00] [00] [10] : информационной
24  /18  : [EB] [F6] [08] [52] [BA] [2E] [BD] [29] : части
32  /20  : [22] [81] [C6] [CC] [5B] [1B] [C9] [5F] 
40  /28  : [8C] [0E] [CF] [9B] [A8] [D2] [77] [5C] : 16 байт контрольной
48  /30  : [D1] [14] [C1] [94] [78] [E7] [63] [00] : суммы

Поля имеют следующие значения:

1. поле sync — всегда значение 0x7E;

2. поле prio — значение 0, наивысший приоритет;

3. поле prand — значение 0xA7;

4. поле vchan — значение 0. Номер виртуального канала на прием и виртуального канала на передачу данных равны 0;

5. поле ptype — значение 0xC0. Тип пакета — INFO, флаги UAP_PTYPE_LAST и UAP_PTYPE_FIRST установлены в 1 (первый и последний пакет в последовательности);

6. поле seq — значение 0. Оба подполя и NS и NR имеют знячение 0;

7. поля inflenh, inflenl имеют значения [00] [20], что соответствует числу 0x0020 или 32 в десятичном представлени;

7.1.10.2 DISC-пакет

В данном примере для вычисления контрольной суммы также был использован ключ 16 нулевых байт. Поле ptype принимает значение 0xC1 (Тип DISC, флаги UAP_PTYPE_LAST  и UAP_PTYPE_FIRST установлены).

0   /0   : [7E] [00] [A7] [00] [C1] [00] [00] [00] 
8   /8   : [7C] [79] [89] [0D] [BF] [C7] [E3] [9E] 
16  /10  : [AA] [B2] [C5] [16] [77] [C7] [8B] [0A]

7.2 Структура пакетного уровня УППД

Структура уровня пакетов для одного соединения (и клиента и сервера) показана на  рис. 5.

Рисунок 5. Структура уровня пакетов УППД
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Машина протокола пакетного уровня для каждого соединения состоит из следующих компонент:

1. Приоритетная очередь данных на передачу (объект data_queue, класс nd_queue_t). При вызове верхним уровнем сервиса put_data данные помещаются в очередь данных на отправку. Если в этот момент есть свободный виртуальный канал на отправку данных, то данные сразу передаются в соответствующий виртуальный канал, а если нет, то продолжают стоять в очереди, пока не освободиться виртуальный канал на отправку.

2. 16 виртуальных каналов на отправку данных (класс uap_vschan_t). Представляет собой машину состояний для отправки данных.

3. 16 виртуальных каналов на прием данных (класс uap_vrchan_t). Предоставляет собой машину состояний для приема данных.

4. Приоритетная очередь исходящих пакетов. Все пакеты на отправку помещаются в эту очередь. Приоритеты пакетов устанавливаются в соответствии с приоритетами данных, которые передаются или принимаются.

5. Машина исходящих пакетов. Занимается тем, что выбирает из очереди исходящих пакетов пакеты и отправляет их в канал связи (TCP соединение).

6. Машина входящих пакетов. Занимается тем, что принимает из входящего потока (TCP-соединения) пакет, проверяет правильность пакета и ищет получателя пакета (один из виртуальных каналов на прием или передачу данных) или, если получен INFO пакет с установленным флагом UAP_PTYPE_FIRST, а нет свободного виртуального канала на прием данных, то формирует пакет BUSY и помещает его в очередь исходящих пакетов.

7.2.1 Формирование и назначение пакетов

Пакет типа INFO служит для передачи данных верхнего уровня. Так как длина информационной части пакета ограничена 4096 байт, длинные наборы данных передаются последовательностью пакетов. Для пакета типа INFO поле типа содержит флаги UAP_PTYPE_FIRST и UAP_PTYPE_LAST. Флаг UAP_PTYPE_FIRST устанавливается в первом INFO пакете в последовательности. При этом, в поле vchan адрес отправителя, устанавливается в значение номера виртуального канала-отправителя, а адрес получателя — в 0. Если флаг UAP_PTYPE_FIRST сброшен, то в поле vchan должны быть установлены и адрес отправителя, и адрес получателя. При установленном флаге UAP_PTYPE_FIRST номер пакета в последовательности должен быть 0.

Флаг UAP_PTYPE_LAST устанавливается в последнем информационном пакете последовательности. Если для передачи данных достаточно 1 пакета, то устанавливаются оба флага: UAP_PTYPE_FIRST и UAP_PTYPE_LAST.

Пакет типа RR применяется как подтверждение приема всех пакетов кроме последнего информационного пакета. Флаги UAP_PTYPE_FIRST и UAP_PTYPE_LAST игнорируются, но рекомендовано устанавливать их в 1.

Пакет типа DISC применяется как подтверждение приема последнего информационного пакета. Флаги UAP_PTYPE_FIRST и UAP_PTYPE_LAST игнорируются, но рекомендовано устанавливать их в 1.

Пакет типа BUSY передается принимающей стороной в ответ на первый информационный пакет, если нет свободного виртуального канала на прием данных.

7.2.2 Передача данных уровнем PL

Последовательность передачи пакетов при передаче данных показана на рис. 6.

Рисунок 6. Последовательность обмена пакетами при передаче данных уровнем пакетов УППД
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При передаче данных передающая сторона находит свободный виртуальный канал на отправку и передает ему данные на отправку. Машина виртуального канала на отправку передает INFO пакет с такими установками:

1. адрес отправителя — номер виртуального канала, от которого передаются данные; адрес получателя — 0;

2. флаг UAP_PTYPE_FIRST установлен в 1; если все передаваемые данные помещаются в один пакет, то устанавливается флаг UAP_PTYPE_LAST, иначе флаг не установлен;

3. номер пакета в последовательности NS устанавливается в 0.

Принимающая сторона, когда приходит пакет типа INFO с установленным флагом UAP_PTYPE_FIRST, находит свободный виртуальный канал на прием и ассоциирует его с входящими данными. Машина виртуального канал на прием формирует RR или DISC пакет со следующими параметрами:

1. адрес отправителя — номер виртуального канала на прием, с которыми ассоциированы входящие данные; адрес получателя — номер виртуального канала на отправку, от которого пришли данные. В дальнейшем виртуальный канал на прием будет обрабатывать только INFO пакеты от указанного отправителя;

2. номер последовательности NR — 0; после формирования пакета номер последовательности NR будет увеличен на 1;

3. если во входящем INFO пакете был установлен флаг UAP_PTYPE_LAST, то формируется DISC пакет и генерируется сообщение о приеме данных для верхнего уровня, иначе формируется RR пакет, а данные информационной части помещаются в буфер принятых данных.

Если принимающая сторона не находит свободного виртуального канала на прием, то формируется BUSY пакет с такими параметрами:

1. адрес отправителя — 0, адрес получателя — номер виртуального канала на отправку, от которого пришли данные;

2. номер в последовательности NR — 0.

Сформированный пакет помещается в очередь исходящих пакетов.

При приеме RR, DISC или BUSY пакета, он направляется в виртуальный канал на отправку, номер которого соответствует адресу получателя в поле vchan заголовка пакета. При приеме пакета типа RR виртуальный канал производит следующие действия:

1. если канал отправил только первый пакет, то адрес отправителя пакета становится адресом получателя пакетов для данного виртуального канала на передачу данных. В дальнейшем при формировании пакетов в поле адреса получателя будет подставляться именно этот адрес, и приниматься пакеты только от этого адреса. Если канал уже связан с получателем, то проверяется, пришел ли пакет от получателя, в которым связан отправитель или нет. Все пакеты, пришедшие от других отправителей, игнорируются;

2. если номер последовательности NR в принятом пакете равен номеру последовательности NS, то отправляется INFO пакет со следующей порцией данных. При этом номер последовательности NS увеличивается на 1. Флаг UAP_PTYPE_FIRST не устанавливается, а флаг UAP_PTYPE_LAST устанавливается только в том случае, если весь остаток данных передается этим пакетом. Если номер последовательности NR в принятом пакете не совпадает с номером NS, то повторяется пакет с номером NR+1;

При приеме пакета DISC производятся те же действия, что и при приеме RR пакета, но пакет на отправку не формируется, а генерируется сообщение об окончании передачи данных для верхнего уровня протокола. Сам виртуальный канал на передачу данных становится свободным.

При приеме пакета BUSY включается интервальный таймер, по истечению которого производится повторная попытка переслать данные.

При приеме пакета типа INFO со сброшенным флагом UAP_PTYPE_FIRST пакет передается виртуальному каналу на прием, номер которого соответствует адресу получателя пакета. При этом машина виртуального канала на прием производит следующие действия:

1. проверка отправителя: если пакет пришел не с того адреса, который ассоциирован с источником данных для этого виртуального канала, то пакет игнорируется;

2. проверка номера последовательности: если номер последовательности NS не совпадает с ожидаемым номером последовательности NR, то пакет игнорируется;

3. дописываем данные информационной части пакета в буфер принятых данных;

4. если принят пакет со взведенным флагом UAP_PTYPE_LAST, то формируется пакет типа DISC и формируется сообщение о приеме данных. Сам виртуальный канал на прием становится свободным;

5. если принят пакет со сброшенным флагом UAP_PTYPE_LAST, то формируется RR пакет. Номер последовательности NR увеличивается на 1.

7.2.3 Машина состояний виртуального канала на передачу данных

Диаграмма состояний машины виртуального канала на передачу данных приведена на рис. 7.

Рисунок 7. Машина состояний виртуального канала на передачу данных
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Машина виртуального канала передачи данных имеет следующие внутренние регистры:

1. регистр номера последовательности NS. Имеет размер 4 бита. Операция увеличения значения на 1 генерирует следующую последовательность значений: 0, 1, 2, ... 15, 0, 1...;

2. регистр адреса назначения VDEST;

3. указатель массива передаваемых данных Dptr;

4. указатель текущего положения передачи данных Sptr;

5. регистр длины передаваемых данных Dlen;

6. регистр количества переповторов передачи данных TTL.

Кроме регистров имеется интервальный таймер.

Описание состояний машины виртуального канала на передачу данных приведены в таблице 8. Описания переходов даны в таблице 9.

Таблица 8. Состояния машины состояний виртуального канала на передачу данных

	№
	Состояние
	Описание

	1
	VSDEF
	Первоначальное состояние. В этом состоянии виртуальный канал свободен, не обрабатывает никаких входящих пакетов. Регистр номера последовательности NS = 0, регистр адреса назначения находится в неопределенном состоянии. Указатель массива передаваемых данных и указатель текущей позиции в данных находятся в состоянии NULL. Регистр длины передаваемых данных имеет значение 0. Регистр TTL установлен в значение по умолчанию. Интервальный таймер не запущен

	2
	VSFIRST
	Состояние, передачи первого пакета. При попадании в это состояние устанавливаются указатель массива передаваемых данных, регистр длины передаваемых данных и указатель текущего положения передачи данных. Указатель Sptr = Dptr. Регистр адреса назначение не определен. Формируется INFO пакет с параметрами: UAP_PTYPE_FIRST = 1, NS = 0, VSRC = номер этого виртуального канала, VDEST = 0; Интервальный таймер запускается на время TO

	3
	VSWAIT
	Состояние ожидания, когда принимающая сторона отвергла переданные данные из-за отсутствия свободного виртуального канала на прием данных. Интервальный таймер запускается на время 3*TO

	4
	VSCONT
	Состояние передачи любого пакета, кроме первого. Формируется INFO пакет с параметрами: UAP_PTYPE_FIRST = 0, NS = Reg[NS], VSRC = номер этого виртуального канала, VDEST = Reg[VDEST], UAP_PTYPE_LAST = 1, если передается последний пакет или 0, если передается любой пакет кроме, последнего. Интервальный таймер запускается на время TO


Таблица 9. Переходы машины состояний виртуального канала на передачу данных

	№
	Нач.сост.
	Кон.сост.
	Событие
	Условие
	Описание

	1
	VSDEF
	VSFIRST
	put_data(data)
	
	Инициализация передачи данных. Устанавливаются указатели Dptr, Sptr, и регистр Dlen. Отправка первого пакета, запуск интервального таймера на время TO

	2
	VSFIRST
	VSWAIT
	get_pkt(BUSY)
	
	Переход при приеме пакета BUSY. Запуск интервального таймера на интервал 3*TO

	3
	VSWAIT
	VSFIRST
	Timeout
	Ttl > 0
	Переход из состояния ожидания по истечению времени таймера. Уменьшаем значение регистра TTL на 1 и заново передаем первый пакет. Интервальный таймер перезапускается на время TO

	4
	VSWAIT
	VSDEF
	Timeout
	Ttl = 0
	Переход в свободное состояние при таймауте таймера и исчерпывании количества попыток передачи данных. Устанавливает все регистры машины передачи данных в значения по умолчанию

	5
	VSFIRST
	VSDEF
	get_pkt(DISC)
	
	Возникает тогда, когда первый переданный информационный пакет содержал все данные. При получении пакета DISC проверяется, что NS = 0, и что все данные были переданы в одном пакете. Если эти условия выполняются, то генерируется сообщение об успешной передаче данных для верхнего уровня протокола. Если условия не выполняются, то переход происходит все равно, но генерируется сообщение об ошибке передачи данных. Интервальный таймер останавливается, все регистры переводятся в значение по умолчанию

	6
	VSFIRST
	VSFIRST
	Timeout
	Ttl > 0
	Повторная передача первого пакета. Регистр TTL уменьшается на 1, интервальный таймер перезапускается на время TO

	7
	VSFIRST
	VSDEF
	Timeout
	Ttl = 0
	Генерируется сообщение об ошибке передачи данных. Установка всех внутренних регистров в значение по умолчанию. Остановка интервального таймера

	8
	VSFIRST
	VSCONT
	get_pkt(RR)
	NR = 0
	Проверка, поле NR в заголовке пакета равно 0. Если нет, пакет игнорируется, переход не осуществляется

	9
	VSCONT
	VSCONT
	get_pkt(RR)
	NR = NS
	Если принят RR пакет, у которого номер последовательности NR соответствует регистру NS, то увеличиваем регистр NS на 1, формируем следующий информационный пакет. Интервальный таймер запускается на время TO

	10
	VSCONT
	VSCONT
	get_pkt(RR)
	NR!=NS
	Если принят RR пакет, у которого номер последовательности NR не соответствует регистру NS, то повторяем передачу всех пакетов, которые были отправлены после пакета с номером последовательности NS. Интервальный таймер запускается на время TO

	11
	VSCONT
	VSCONT
	Timeout
	Ttl > 0
	Если истекло время ожидания подтверждения (приема пакета RR), при положительном значении регистра TTL, то уменьшаем значение регистра TTL на 1 и производим повторную пересылку пакетов, начиная с пакета, для которого было получено подтверждение. Интервальный таймер устанавливается на время TO.

	12
	VSCONT
	VSDEF
	Timeout
	Ttl = 0
	Если время ожидания подтверждения истекло, и регистр TTL принимает неположительное значение, то прекращаем передачу данных, и возвращаемся в состояние VSDEF


7.2.4 Машина состояний виртуального канала на прием данных

Диаграмма состояний машины виртуального канала на прием данных приведена на рисунке 8.

Рисунок 8. Машина состояний виртуального канала на прием данных
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Машина виртуального канала передачи данных имеет следующие внутренние регистры:

1. регистр номера последовательности NR. Имеет размер 4 бита. Операция увеличения значения на 1 генерирует следующую последовательность значений: 0, 1, 2, ... 15, 0, 1...;

2. регистр адреса назначения VDEST;

3. указатель буфера принимаемых данных IBuf;

4. указатель текущего положения приема данных IPtr;

5. регистр длины буфера принимаемых данных Isize;

Кроме регистров имеется интервальный таймер.

Описание состояний машины виртуального канала на передачу данных даны в таблице 10. Описание переходов даны в таблице 11.

Таблица 10. Состояния виртуального канала на прием данных

	№
	Состояние
	Описание

	1
	VRDEF
	Первоначальное состояние. В этом состоянии виртуальный канал свободен и может быть использован для приема входящего соединения (INFO пакет, флаг  UAP_PTYPE_FIRST установлен, поле NS в заголовке пакета = 0). Регистр номера последовательности NR = 0, регистр адреса назначения находится в неопределенном состоянии. Буфер принимаемых данных невыделен, указатель буфера принимаемых данных и указатель текущего положения приема данных находятся в состоянии NULL. Регистр длины буфера принимаемых данных имеет значение 0. Интервальный таймер не запущен

	2
	VRRECV
	Состояние, приема данных


Таблица 11. Переходы машины состояний виртуального канала на прием данных

	№
	Нач.сост.
	Кон.сост.
	Событие
	Условие
	Описание

	1
	VRDEF
	VRRECV
	get_pkt(INFO)
	F=1, NS=0
	Прием первого пакета. Значение поля адреса источника пакета копируется в регистр VDEST, в дальнейшем будут приниматься пакеты только от этого источника. Выделяется буфер входящих данных, информационная часть пакета копируется в буфер, а указатель текущего положения приема данных указывает на первую свободную позицию в буфере входящих данных. Интервальный таймер запускается на время TTL*TO

	2
	VRRECV
	VRRECV
	get_pkt(INFO)
	F=0, L=0, NR=NS
	Принят очередной информационный пакет, кроме последнего; номер последовательности в заголовке пакета соответствует регистру NR. Копируем информационную часть пакета в буфер входящих данных начиная с указателя текущего положения приема данных. Формируется пакет подтверждения приема RR; значение регистра NR увеличивается на 1. Интервальный таймер запускается на время TTL*TO

	3
	VRRECV
	VRDEF
	get_pkt(INFO)
	L=1, NR=NS
	Принят последний информационный пакет, номер последовательности в заголовке пакета соответствует значению регистра NR. Копируем информационную часть пакета в буфер приема данных начиная с указателя текущего положения приема данных. Генерируется сообщение о приеме данных для верхнего уровня. Формируется пакет DISC. Сброс регистров в значения по умолчанию

	4
	VRRECV
	VRRECV
	get_pkt(type)
	Type != INFO; pkt.vsrc != VDEST; NR != NS
	Если принят неинформационный пакет, или поле адреса источника не соответствует регистру адреса назначения, или номер в последовательности не соответствует регистру NR, то игнорируем пакет

	5
	VRRECV
	VRDEF
	Timeout
	
	Освобождается буфер входящих данных, все регистры сбрасываются в значение по умолчанию, интервальный таймер останавливается. Переход виртуального канала в свободное состояние


8 Аутентификация и обмен ключами

В данной версии УППД предполагается передача данных по незащищенным каналам связи и без использования каких-либо внешних библиотек или пакетов для реализации аутентификации и обмена ключами. Алгоритм разрабатывался таким образом, чтобы сделать реализацию максимально простой. Таким образом, взаимодействие УППД с socket-интерфейсом операционной системы и протоколами аутентификации показано на рисунке 2.

В дальнейшем, если в качестве транспортной системы будет выбрана одна из хорошо известных систем (TLS 1.0/1.1, SSLv3, Kerberos 5), или будет принято решение о разработке собственной системы аутентификации/защиты, то схема взаимодействия УППД, алгоритмов аутентификации и защиты и socket-интерфейса операционной системы будет изменена. При использовании систем типа SSL/TLS/Kerberos схема взаимодействия показана на рисунке 3. В этом случае уровень SSL/TLS/Kerberos занимает промежуточное положение между УППД и socket-интерфейсом операционной системы и обеспечивает защищенный канал связи между двумя концами соединения. В этом случае отпадает необходимость сложного вычисления контрольных сумм-аутентификаторов запросов, которые могут быть вообще опущены или заменены на более простые. Нет необходимости применять ключевые хеш-функции для вычисления контрольных сумм пакетов, соответственно нет необходимости устанавливать ключи для пакетного уровня УППД. Получение имени пользователя, под которым зарегистрировано входящее соединение, является сервисом уровня SSL/TLS/Kerberos.

Для создания аутентификаторов используются сессионные ключи длиной 16 байт (128 бит). 

Алгоритм аутентификации такой:

1. Сервер выбирает случайное число N1 и случайную последовательность Q1 для каждого входящего соединения. Сервер передает клиенту сообщение auth_srvinfo(N1,Q1);

2. Клиент выбирает случайное число N2, случайную последовательность Q2 и генерирует сессионный ключ K=H(Un,Q1,Q2,Ku), где H — криптографическая хэш-функция MD5, Un — имя пользователя или процесса, который аутентифицирует себя, Q1, Q2 — случайные последовательности, которые выбраны на шаге 1 и 2, и Ku — секретный ключ или пароль пользователя. Клиент посылает серверу сообщение auth_clntreq(Un,N2,Q2,Hk(N1+1)), где Hk — ключевая хэш-функция, например, на основе RFC2104;

3. Сервер, зная Un, Q1, Q2, Ku (из базы данных паролей), генерирует ключ K’=H(Un,Q1,Q2,Ku’), который, если Ku = Ku’, совпадает с K. Далее сервер проверяет аутентичность пользователя путем проверки условия Hk(N1+1)=Hk’(N1+1). Если это условие выполняется, то аутентификация прошла успешно, и сервер посылает сообщение: auth_srvresp(OK,Hk'(N2+1)). В противном случае сервер разрывает соединение. После отправки сообщения сервер устанавливает сессионный ключ в значение K’.

4. Клиент проверяет, что сервер принял его аутентификацию путем проверки Hk(N2+1)=Hk’(N2+1). Если проверка прошла успешно, то устанавливает сессионный ключ в значение K.

Таким образом, для аутентификации требуется передать три сообщения, ни одно из которых не содержит секретных или сессионных ключей ни в открытом, ни в шифрованном виде.

Последовательность действий при аутентификации соединения показана на рисунке 9.

Рисунок 9. Аутентификация соединений УППД.
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В протоколе аутентификации УППД приняты следующие соглашения:

1. Случайные последовательности Q1 и Q2 имеют длину 16 байт. Если последовательность имеет меньшую длину, она дополняется до длины 16 байт нуль-символами. Если последовательность имеет длину больше 16 байт, то используются только первые 16 символов последовательности;

2. При вычислении сессионного ключа K=H(Un,Q1,Q2,Ku) буфер вычисления ключа заполняется следующим образом: сначала в буфер заносятся символы имени пользователя (realm) в кодировке ASCII (WIN1251) с завершающим нуль-символом (строка в соглашениях языка C), затем заносятся 16 байт случайной последовательности Q1 (без завершающего нуль-символа), затем 16 байт случайной последовательности Q2 (без завершающего нуль-символа), затем секрктный ключ или пароль пользователя (с завершающим нуль-символом). Затем вычисляется контрольная сумма MD5 всего буфера вычисления ключа. Полученный результат и есть сессионный ключ соединения;

3. При вычислении аутентификаторов Hk(N1+1), Hk’(N1+1), Hk(N2+1) и Hk'(N2+1) числа N1+1 и N2+1 представляются в порядке «big-endian». Числа N1, N1+1, N2, N2+1 должны быть 8-ми байтовыми (64 бита).

8.1 Пример обмена данными при аутентификации и обмене ключами

	Сервер (принимает соединение)
	Клиент (инициализирует соединение)

	
	Инициализация соединения. Ключ для обмена пакетами устанавливается в 16 нулевых байт.

	Инициализация соединения. Ключ для обменами сообщениями устанавливается в 16 нулевых байт. Выбираются число N1 и последовательность Q1. В данном примере значение N1 0x9EF1E47EFE2E36BF и значение Q1: [47] [67] [55] [E1] [74] [83] [33] [8C] [D2] [7F] [9A] [B0] [74] [A8] [3F] [1C].
	

	Сервер формирует пакет и отсылает его на клиет.

0   /0   : [7E] [00] [A7] [00] [C0] [00] [00] [20]
8   /8   : [00] [00] [02] [00] [9E] [F1] [E4] [7E] 
16  /10  : [FE] [2E] [36] [BF] [00] [00] [00] [10] 
24  /18  : [47] [67] [55] [E1] [74] [83] [33] [8C] 
32  /20  : [D2] [7F] [9A] [B0] [74] [A8] [3F] [1C] 
40  /28  : [F0] [80] [56] [6E] [1D] [90] [BB] [AC] 
48  /30  : [E9] [22] [87] [E4] [5B] [4A] [F6] [B8]

Байты  0x0c-0x13 представляют число N1, байты 0x18-0x27 — последовательность Q1. Подробнее смотри раздел 9.3.11.
	

	
	Клиент принимает пакет, проверяет его контрольную сумму в соответствии с текущим ключом (16 нулевых байт). Пакетный уровень формирует подтверждение приема пакета (пакет DISC). Передаваемій пакет:

0   /0   : [7E] [00] [A7] [00] [C1] [00] [00] [00] 
8   /8   : [7C] [79] [89] [0D] [BF] [C7] [E3] [9E] 
16  /10  : [AA] [B2] [C5] [16] [77] [C7] [8B] [0A]

	
	Клиент выбирает случайное число N2 и случайную последовательнось Q2. В данном примере выбрано число 0x996FEC0B8BDDED2C и последовательность Q2: [A5] [5E] [1A] [EE] [61] [2B] [47] [54] [8B] [0A] [F0] [F9] [79] [8A] [AF] [58]. Клиент идентифицирект себя как пользователь “ro”, который имеет пароль “ro”. 

Клиент заполняет буфер формирования ключа:

0   /0   : [72] [6F] [00] [47] [67] [55] [E1] [74] 
8   /8   : [83] [33] [8C] [D2] [7F] [9A] [B0] [74] 
16  /10  : [A8] [3F] [1C] [A5] [5E] [1A] [EE] [61] 
24  /18  : [2B] [47] [54] [8B] [0A] [F0] [F9] [79] 
32  /20  : [8A] [AF] [58] [72] [6F] [00]

В байтах 0x00-0x02 находится имя пользователя (“ro”), включая завершающий нуль-символ. В байтах 0x03-0x12 — случайная последовательность Q1, полученная от сервера. В байтах 0x13-0x22 — случайная последовательность Q2. В байтах 0x23-0x25 находится пароль (ключ) пользователя, включая завершающий нуль символ.

Вычисляется ключ для даной сессии. В данном случае резкльтат:

0   /0   : [9E] [96] [D3] [58] [12] [60] [CC] [D0] 
8   /8   : [3D] [8F] [6F] [BE] [A3] [54] [93] [40]

Ключ на данном этапе только вычисляется но не устанавливается

	
	Вычисляется значение N1+1: 0x9EF1E47EFE2E36C0 и аутентификатор Hk(N1+1):

0   /0   : [CE] [4E] [10] [0A] [07] [A5] [DB] [05] 
8   /8   : [FC] [DA] [41] [C1] [AD] [40] [DF] [98]

	
	Формируется пакет для передачи в сервер.

0   /0   : [7E] [00] [F1] [00] [C0] [00] [00] [3C] 
8   /8   : [00] [00] [02] [01] [00] [00] [00] [03] 
16  /10  : [72] [6F] [00] [99] [6F] [EC] [0B] [8B] 
24  /18  : [DD] [ED] [2C] [00] [00] [00] [10] [A5] 
32  /20  : [5E] [1A] [EE] [61] [2B] [47] [54] [8B] 
40  /28  : [0A] [F0] [F9] [79] [8A] [AF] [58] [00] 
48  /30  : [00] [00] [10] [CE] [4E] [10] [0A] [07] 
56  /38  : [A5] [DB] [05] [FC] [DA] [41] [C1] [AD] 
64  /40  : [40] [DF] [98] [00] [AA] [1F] [01] [EA] 
72  /48  : [B6] [5F] [6C] [4C] [A7] [4C] [0C] [32] 
80  /50  : [49] [5D] [8A] [85]

В байтах 0x10-0x12 передается имя пользователя, от имени которого аутентифицируется соединение. В байтах 0x13-0x1A передается число N2. В байтах 0x1F-0x2E передается последовательность Q2. В байтах 0x33-0x42 передается аутентификатор Hk(N1+1). Более подробная информация дана в разделе 9.3.12.

	Сервер принимает пакет и проверяет контрольную сумму пакета. Формируется буфер формирования ключа (аналогично тому, что формировался на клиенте, за исключением того, что пароль берется из локальной базы данных).

0   /0   : [72] [6F] [00] [47] [67] [55] [E1] [74] 
8   /8   : [83] [33] [8C] [D2] [7F] [9A] [B0] [74] 
16  /10  : [A8] [3F] [1C] [A5] [5E] [1A] [EE] [61] 
24  /18  : [2B] [47] [54] [8B] [0A] [F0] [F9] [79] 
32  /20  : [8A] [AF] [58] [72] [6F] [00]

Вычисляется ключ:

0   /0   : [9E] [96] [D3] [58] [12] [60] [CC] [D0] 
8   /8   : [3D] [8F] [6F] [BE] [A3] [54] [93] [40]

Вычисляется аутентификатор Hk’(N1+1). Сравнивается с аутентификатором, который предоставил клиент. Если не совпадает, то разрывает соединение с клиентом.

Вычисляет N2+1: 0x996FEC0B8BDDED2D и вычисляет аутентификатор Hk'(N2+1):

0   /0   : [6D] [82] [31] [CF] [60] [4D] [72] [DF] 
8   /8   : [11] [D2] [00] [3B] [02] [D0] [AA] [89]
	

	Формирует подтверждение приема (пекет DISC):

0   /0   : [7E] [00] [F1] [00] [C1] [00] [00] [00] 
8   /8   : [1D] [12] [19] [39] [57] [7B] [A1] [12] 
16  /10  : [90] [F4] [49] [F6] [9C] [0F] [82] [96]
	

	Формирует подтверждение аутентификации:

0   /0   : [7E] [00] [D9] [00] [C0] [00] [00] [1C] 
8   /8   : [00] [00] [02] [02] [00] [00] [00] [00] 
16  /10  : [10] [6D] [82] [31] [CF] [60] [4D] [72] 
24  /18  : [DF] [11] [D2] [00] [3B] [02] [D0] [AA] 
32  /20  : [89] [00] [00] [00] [71] [BA] [17] [8D] 
40  /28  : [CA] [28] [D2] [FC] [CD] [74] [B4] [0A] 
48  /30  : [F0] [97] [E7] [FD]

В байтах 0x11-0x20 передается аутентификатор Hk'(N2+1). Подробнее смотри раздел 9.3.13.
	

	
	Клиент получает пакет, проверяет контрольную сумму. Вычисляет N2 и аутентификатор Hk(N2+1). Сравнивает с переданным сервером и если не совпадает, то разрывает соединение.

	
	Посылает подтверждение приема пакета (пакет DISC).

0   /0   : [7E] [00] [D9] [00] [C1] [00] [00] [00] 
8   /8   : [39] [B8] [1C] [D4] [7F] [6E] [AE] [73] 
16  /10  : [58] [E8] [6C] [DB] [D9] [FB] [C2] [38]

	
	Устанавливает сессионный ключ. Клиент считает, что аутентификация прошла успешно.

	Сервер получает подтверждение приема пакета. 

После приема подтверждения пакета сервер устанавливает сессионный ключ.

Сервер считает, что аутентификация прошла успешно.
	

	
	Клиент передает предопределенные данные или запрос серверу.


9 Представление данных

9.1 Представление базовых типов данных

УППД придерживается определенных соглашений при передаче данных по сети. Все классы данных, передаваемые по сети, представляют собой записи, структура которых определяется классом передаваемых данных. Полями записей являются примитивные и составные типы данных. К примитивным типам данных относятся символы, целые числа и числа с плавающей запятой. К составным типам данных относятся строки фиксированной и переменной длины, массивы фиксированной и переменной длины и записи.

9.1.1 Представление символов

В УППД используются 8-ми битовые символы. В качестве  одировки передачи символьных данных используется кодировка WIN1251. Кодировка WIN1251 представлена в таблице « REF _Ref55039220 \h 
»

Таблица 12. Кодировка WIN1251
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Каждый символ представляется одним 8-ми битовым байтом. При передаче по сети клиент и сервер должны преобразовывать символы в кодировку WIN1251 и обратно. 

9.1.2 Представление целых чисел

В УППД используются 16-ти, 32-х и 64-х битовые целые числа. При передаче по сети числа передаются в порядке “big-endian”, то есть старший бит числа передается первым. В микропроцессорах архитектуры Intel x86 используется порядок байт “little-endian”, то есть при передаче по сети порядок байт должен быть изменен. На рисунке 9 представлены форматы передачи целых чисел. На рисунке MSB —  самый старший бит, LSB — самый младший бит.

Рисунок 10. Представление целых чисел
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Примеры представления целых чисел:

	16-ти битовое число 0
	[00] [00]

	16-ти битовое число 1
	[00] [01]

	16-ти битовое число 256
	[01] [00]

	16-ти битовое знаковое число –1
	[FF] [FF]

	32-х битовое число 0x12345678
	[12] [23] [56] [78]

	64-х битовое число 0x123456789ABCDEF0
	[12] [34] [56] [78] [9A] [BC] [DE] [F0]


9.1.3 Представление чисел с плавающей запятой

В УППД формат представления чисел с плавающей запятой соответствует стандарту IEEE [“IEEE Standard for Binary Floating-Point Arithmetic”, ASNI/IEEE Standard 754-1985, Institute of Electrical and Electronics Engineers, August 1985]. В УППД используются 32-х (короткое) и 64-х (длинное) битовые числа с плавающей запятой. Их представление показано на рисунке 10.

Короткое число с плавающей запятой имеет знак s, 8-ми битовый порядок e, и 23-х битовую мантиссу f (0 <= f < 1). Нормализованное значение короткого числа с плавающей запятой 
val := (-1)s * 2(e-127) * (1+f)

Длинное число с плавающей запятой имеет знак s, 11-ти битовый порядок е, и 52-х-битовую мантиссу f (0 <= f < 1). Нормализованное значение длинного числа с плавающей запятой
val := (-1)s * 2(e-1023) * (1+f)

Также как и в случае целых чисел, числа с плавающей запятой передаются в порядке байт  “big-endian”. Так как в архитектуре Intel x86 используются числа IEEE с порядком байт “little-endian”, при передаче по сети порядок байт надо инвертировать.

Рисунок 11. Представление чисел с плавающей точкой
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9.1.4 Представление массивов фиксированной длины

Массивы фиксированной длины N представляются как набор элементов E[0], E[1], E[2], ..., E[N-1]. При этом первым передается элемент с индексом 0, потом с индексом 1 и так далее. Каждый элемент передается в соответствии со своими правилами представления. Длина массива не передается, так как предполагается, что приложение знает, сколько конкретно элементов в массиве предполагается. Представление массива фиксированной длины показано на рисунке 11.

Рисунок 12. Представление массивов фиксированной длины
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9.1.5 Представление массивов переменной длины

Массив переменной длины представляется набором 32-х битового целого числа элементов массива (N) и набора из N элементов массива E[0], E[1], ... E[N-1]. При передаче сначала передается длина массива (в соответствии с правилами передачи целых чисел), потом набор из N элементов массива, как описано в разделе 9.1.4.

Представление массива переменной длины показано на рисунке 12.

Рисунок 13. Представление массива переменной длины
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9.1.6 Представление строк фиксированной длины

Строки фиксированной длины N передаются как массив 8-ми битовых символов фиксированной длины N+1. Строка должна оканчиваться символом с кодом “0”. Если строка занимает меньше чем отведенное ей место в N символов, то она оканчивается символом с кодом “0”, остальное место не интерпретируется (оно может быть заполнено “мусором”). Каждый символ строки при передаче преобразуется в кодировку WIN1251. Представление строк фиксированной длины и примеры представления приведены на рисунке 13.

Рисунок 14. Представление строки фиксированной длины
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9.1.7 Представление строк переменной длины

Строка переменной длины N представляется как массив переменной длины из N+1 8-ми битовых символов кодировки WIN1251. Строка должна оканчиваться символом с кодом “0”. Таким образом, общая длина строки при передаче равна N+5 байт (4 байта длина N символов строки и 1 “0” символ). Представление строк переменной длины показано на рисунке 14.

Рисунок 15. Представление строк переменной длины


[image: image14.wmf]...

B[0]

B[1]

B[2]

B[3]

B[N-1]

'\0'

N


9.1.8 Представление структур

Структура - это набор полей разных типов. При передаче структур поля передаются в порядке их описания в соответствии с правилами передачи данных соответствующего типа. Предполагается, что обе стороны (и клиент и сервер) знают формат передаваемой структуры. Представление структуры показано на рисунке 15. Структуры в УППД выровнены по границе одного байта, что соответствует записи ‘packed record’ в Object Pascal или директиве ‘#pragma pack(1)’ в С/С++.

Рисунок 16. Представление структур
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9.1.9 Операция выравнивания

Кроме передачи данных в УППД иногда используется операция выравнивания по границе 4-х байт. Она определена следующим образом: в выходной поток помещается А пустых байт (произвольное значение) так, чтобы указатель выходного потока был выровнен по границе 4 байт. Количество пустых байт определяется по формуле:
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, где len — количество байт, которые уже помещены в выходной поток, а % — операция взятия остатка от деления левого операнда на правый.

9.2 Примитивные типы данных АСКУЭ

К примитивным типам данных относятся те типы данных, которые не относятся к базовым типам данных, но никогда не могут передаваться самостоятельно, не входя в какую-то структуру данных. К примитивным типам данных относится:

1. Идентификатор периода интеграции (накопления).

2. Множество временных зон.

3. Временные метки.

9.2.1 Идентификатор периода интеграции (накопления)

Идентификатор периода интеграции (в некоторых случаях периода накопления) представляет собой целое 32-х разрядное число, используемое для идентификации периода интеграции. Возможные значения идентификатора периода накопление даны в разделе 5.1.

9.2.2 Множество временных зон

Множество временных зон возникает в запросах, например, когда требуется получить энергию по каналу в 0, 1, 2 или 3 временной зоне.

Множество временных зон представляет собой 32-х битовое значение, каждый бит которого соответствует одной временной зоне. Зоне 0 соответствует бит 0, зоне 1 — бит 1 и тек далее до 31 зоны. Таким образом, множество тарифных зон ограничено 31. 

Наличие 1 в соответствующем разряде обозначает, что в запросе интересуются соответствующей зоной, или в ответе присутствуют данные соответствующей зоны, а 0 — противоположный результат.

9.2.3 Временная метка 

Временная метка представляется как 4-х байтовое целое число, которое представляет количество секунд, прошедших с 00:00 1.01.1970 по Гринвичу. Это значение возвращается функцией POSIX time. Представление числа в потоке данных соответствует разделу 6 REF _Ref55032869 \h 
.

Временная метка используется в двух случаях:

1. когда необходимо указать время измерения для не накапливаемого параметра, например время измерения мощности или время фиксации максимальной мощности;

2. когда необходимо указать временной интервал для накапливаемых параметров.

В первом случае временная метка используется в обычном понимании, то есть метка «2003-12-22 17:00:00» понимается как момент времени 17:00:00 22 декабря 2003 г. Во втором случае временная метка указывает начало временного интервала, то есть «2003-12-22 17:00:00» совместно с периодом накопления 30 минут указывает на интервал времени с 17:00 по 17:30 22 декабря 2003 г. В дальнейшем, если не указано обратное, временная метка будет использоваться именно в таком виде.

9.2.4 Юлианская дата

Для хранения временных меток в АСКУЭ и для запросов используется юлианская дата. Это число, указывающее кол-во дней, прошедших с 31 декабря 4714 г. до Р.Х., то есть 1 января 4713г. до Р.Х. имеет юлианскую дату 1. Код, проводящий преобразования даты в юлианский день и обратно находится в приложении А.

9.3 Сложные типы данных АСКУЭ

Сложные типы данных могут передаваться в УППД самостоятельно, или могут возникать как вариант поля. Например, ответ АСКУЭ состоит из обязательного заголовка и одного или нескольких полей данных ответа, которые могут иметь разные типы данных. В этом случае, каждая часть ответа представляет собой сложный тип данных АСКУЭ.

Перед передачей представления сложного типа данных передается 4-х байтовый тэг типа данных, а потом само представление. Сканер входного потока должен уметь распознать тип данных и произвести соответствующие операции для чтения и преобразования соответствующего типа во внутренний формат представления данных АСКУЭ. После передачи одного экземпляра сложного типа данных производится операция выравнивания по границе 4 байт, однако представления типов данных АСКУЭ разработаны так, чтобы они имели длину, кратную четырем байтам. Теги типов данных представлены в таблице 13.

Таблица 13. Тэги типов данных

	№
	ID
	Значение
	Описание

	1
	GEN_DTYPE_UNKNOWN
	0
	Неизвестный тип данных, не должен возникать

	2
	GEN_DTYPE_INVALID
	0xFFFFFFFF
	Неправильный тип данных, не должен появляться

	3
	GEN_DTYPE_STDQUERY
	257
	Унифицированный запрос АСКУЭ

	4
	GEN_DTYPE_DEVQUERY
	258
	Устройство-ориентированный запрос

	5
	GEN_DTYPE_ANSWER
	259
	Ответ АСКУЭ

	6
	GEN_DTYPE_STDDATA
	260
	Предопределенные данные АСКУЭ

	7
	GEN_DTYPE_AUTHSRVINFO
	512
	Сообщение auth_srvinfo(N1,Q1) в протоколе аутентификации УППД

	8
	GEN_DTYPE_AUTHCLNTREQ
	513
	Сообщение auth_clntreq(Un,N2,Q2,Hk(N1+1)) в протоколе аутентификации УППД

	9
	GEN_DTYPE_AUTHSRVRESP
	514
	Сообщение auth_srvresp(OK,Hk'(N2+1)) в протоколе аутентификации УППД

	10
	GEN_DTYPE_RAW
	254
	Неструктурированные данные

	11
	GEN_DTYPE_NODATA
	255
	Данные отсутствуют. Применяется, например, когда данные в ответе не присутствуют

	12
	GEN_DTYPE_ID
	1
	Идентификатор канала учета

	13
	GEN_DTYPE_DATETIME
	2
	Текущие дата и время часов реального времени, для соответствующего канала учета

	14
	GEN_DTYPE_TIMEZONE
	3
	Границы тарифных зон для соответствующего канала учета

	15
	GEN_DTYPE_EVENTLOG
	4
	Данные включения/выключения прибора учета

	16
	GEN_DTYPE_METTERVAL
	5
	Показания учетных механизмов счетчика, в том числе по зонам суток

	17
	GEN_DTYPE_ENERGY
	7
	Значения энергии за интервал времени, в том числе по зонам суток, для указанных каналов учета

	18
	GEN_DTYPE_MAXPOWER
	8
	Максимальная мощность по каналу учета в том числе по зонам суток для указанных каналов учета

	19
	GEN_DTYPE_LP
	9
	Профиль нагрузки

	20
	GEN_DTYPE_POWER
	10
	Текущая мгновенная или плавающая мощность


9.3.1 Неструктурированные данные (тэг GEN_DTYPE_RAW)

Применяется для передачи данных в том виде, в котором они были получены от прибора учета без каких-либо преобразований. Ответственность за правильную интерпретацию данных возлагается на ПО верхнего уровня.

При передаче представляется как массив переменной длины из байт. После передачи массива данных производится выравнивание по границе 4-х байт. Представление неструктурированных данных в канале представлено на рисунке 16.

Рисунок 17. Представление неструктурированных данных

[image: image17.emf]0 FE 0 0

len

N байт данных

4-х байтовый тег

типа данных

(254)

4-х байтовая длина

данных (N)

pad

Поле для

выравнивания по

границе 4-х байт


9.3.2 Идентификатор канала учета (тэг GEN_DTYPE_ID)

Идентификатор канала учета может относиться к одному или нескольким каналам учета. В случае, если идентификатор относится к каналам счетчика (направлениям учета счетчика), то один идентификатор относится к всем каналам учета счетчика. В случае, если идентификатор канала учета относится к каналам учета системы учета, то идентификатор относится к одному каналу.

Каналы, к которым относятся данные, передаются как массив переменной длины 4-х байтовых целых. Сам идентификатор — строка фиксированной длины 31 байт (общая длина — 32 байта)

Представление идентификатора канала учета показано на рисунке 17.

Рисунок 18. Представление идентификатора канала учета
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9.3.3 Дата и время (тэг GEN_DTYPE_DATETIME)

Этот тип данных применяется для передачи данных часов реального времени. Одно и то же значение временной метки может относиться к нескольким каналам (относящимся к одному физическому прибору учета), то есть для каждой временной метки передается массив каналов, к которым эта временная метка относится.

Дата и время представляет собой структуру из массива переменной длины 4-х байтовых идентификаторов каналов учета и 8-ми байтовой метки времени (см. раздел Временная метка). Представление даты и времени в канале учета показано на рисунке 18.

Рисунок 19. Представление даты и времени

[image: image19.emf]0 0 0 2

chan_cnt

chan[0]

...

chan[chan_cnt-1]

timestamp

4-х байтовый тэг

типа данных (2)

Кол-во каналов, к

которым относится

метка времени

Каналы учета, к

которым относится

метка времени

Самa метка

времени (8 байт)


9.3.4 Показания отсчетных механизмов (тэг GEN_DTYPE_METTVAL)

Показания отсчетных механизмов представляют собой структуру, в которую входят двумерный массив значений и кодов качества информации, временная метка снятия показаний, массив каналов учета, к которым относятся данные и массив тарифных зон, к которым относятся показания. Каждой паре «канал учета»/«временная зона» соответствует одно 8-ми байтовое число показания отсчетного механизма и один однобайтовый код качества информации. Временная метка указывает время снятия показаний.

В класс «показания отсчетных механизмов» входят следующие поля:

1. chan_cnt — количество каналов учета, по которым присутствуют данные;

2. tz_cnt — количество временных зон, по которым присутствуют данные;

3. ts — временная метка снятия показаний;

4. chans[chan_cnt] — массив каналов учета, к которым относятся данные;

5. tzs[tz_cnt] — массив временных зон, к которым относятся данные;

6. vals[chan_cnt][tz_cnt] — массив значений энергии для соответствующего канала и временной зоны. Энергия в кВт*ч. Каждое значение имеет тип 8-ми байтового числа с плавающей запятой;

7. rc[chan_cnt][tz_cnt] — массив значений кодов качества информации, соответствующих значениям, сохраненным в массиве vals.

Логическая структура показаний отсчетных механизмов представлена на рисунке 19.

Рисунок 20. Логическая структура класса «Показания отсчетных механизмов»
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Представление класса «показания отсчетных механизмов» показано на рисунке 19. После 4-х байтового тега типа данных (значение 5) идет 4-х байтовое значение количества каналов, по которым присутствуют данные (chan_cnt), затем 4-х байтовое значение количества временных зон, по которым есть значения (tz_cnt), затем временная метка (ts) в формате, описанном в разделе Временная метка. Далее передается массив каналов учета (chan[i]) длинной chan_cnt и массив номеров временных зон (tz[i]). После этого производится операция выравнивания по границе 4 байт.

Далее передается массив 8-ми байтовых значений показаний отсчетных механизмов в порядке „сначала все временные зоны первого канала, потом следующий канал”. Далее передается массив 1-но байтовых кодов качества информации в том же порядке. После этого производится еще одно выравнивание по границе одного байта.

Рисунок 21. Представление класса “Показания отсчетных механизмов”

 [image: image21.emf]0 0 0 5 chan_cnt tz_cnt ts

chan[0] chan[1] chan[chan_cnt-1] ...

tz[0] tz[1] tz[] ... ... adjust val[0][0] (chan_idx=0, tz_idx=0)

val[0][1] (chan_idx=0, tz_idx=1) val[0][2] (chan_idx=0, tz_idx=2)

val[0][tz_cnt-1] ...

val[1][0] (chan_idx=1, tz_idx=0)

val[chan_cnt-1][tz_cnt-1]

rc[][] rc[][] rc[][] ... adjust

Массив кодов качества

информации для значений.

Массив значений

показаний отсчетных

механизмов


Энергия за интервал времени (тэг GEN_DTYPE_ENERGY)

Класс «энергия за интервал времени» используется для передачи значений энергии за все возможные интервалы времени (1, 3, 5, 10, 15, 30, 60 минут, 1 сутки, 1 месяц, 1 квартал и 1 год).

Для интервалов времени не меньше одних суток, энергия по каждому каналу учета может быть разбита на значения по временным зонам суток и, соответственно, для каждого канала может присутствовать несколько значений, соответствующих временным зонам суток и общему значению за интервал времени. Для интервалов времени меньше 1 суток (от 1 до 60 мин) разбиение энергии на зоны суток не производится и, соответственно, для каждого канала присутствует только одно значение, соответствующее зоне 0.

В класс «энергия за интервал времени» входят следующие поля:

1. chan_cnt — количество каналов учета, по которым присутствуют данные;

2. tz_cnt — количество временных зон, по которым присутствуют данные;

3. ts — временная метка начала интервала интегрирования, по которому присутствуют данные;

4. fract — идентификатор периода интеграции;

5. chans[chan_cnt] — массив каналов учета, к которым относятся данные;

6. tzs[tz_cnt] — массив временных зон, к которым относятся данные;

7. vals[chan_cnt][tz_cnt] — массив значений энергии для соответствующего канала и временной зоны. Энергия в кВт*ч. Каждое значение имеет тип 8-ми байтового числа с плавающей запятой;

8. rcs[chan_cnt][tz_cnt] — массив значений кодов качества информации, соответствующих значениям, сохраненным в массиве vals.

Рисунок 22. Представление класса «Энергия за интервал времени»
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9.3.5 Профиль нагрузки (тэг GEN_DTYPE_LP)

Класс «профиль нагрузки» содержит множество данных усредненной мощности за N-минутные интервалы для одних суток по множеству каналов учета. Количество усредненных значений мощности зависит от периода интеграции и дня (обычный, короткий (23 часа) или длинный (25 часов)). Например, если период интеграции 30 минут, для обычного дня профиль нагрузки для каждого канала будет содержать 48 значений получасовой мощности, и 50 значений для длинного дня. Если период интеграции будет установлен 1 час, то профиль нагрузки будет содержать 24 и 25 значений соответственно.

Класс «профиль нагрузки» содержит следующие поля:

1. chan_cnt — количество каналов, по которым есть данные; 32-х битовое целое число;

2. int_cnt — количество значений усредненной мощности для одного канала (23, 24 или 25 для периода интеграции 1 час); 32-х битовое целое число;

3. ts — временная метка суток, к которым относятся данные; в соответствии с разделом Временная метка;

4. fract — идентификатор периода интеграции; 32-х битовое целое, в соответствии с разделом Идентификатор периода ;

5. chans[chan_cnt] — массив идентификаторов каналов учета, каждое значение —32-х битовое целое число;

6. vals[chan_cnt][int_cnt] — массив значений профиля нагрузки; каждое значение — 64-х битовое число с плавающей точкой;

7. rcs[chan_cnt][int_cnt] — массив кодов качества информации; каждое значение — 1-но байтовое число в соответствии с разделом REF _Ref59866933 \h 
.

Представление класса «профиль нагрузки» показано на рис. 22.

Рисунок 23. Представление класса «Профиль нагрузки»
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9.3.6 Унифицированный запрос УППД

Класс унифицированного запроса служит для запроса унифицированных данных из одного объекта (ВПУ). 

Представление унифицированного запроса УППД представлено на рис 23. Если в флагах запроса не установлен флаг QUERY_HAVE_WRITING, то запрос заканчивается полем «chan[chan_cnt-1]» и поля «data_tag» и «data for writing» не присутствуют.

Поля унифицированного запроса:

1. query_id — идентификатор запроса; целое число 32 бита;

2. lifetime — время жизни запроса в микросекундах; целое число 32 бита;

3. flags — флаги запроса, как описано в разделе 5.5;

4. ttl — максимальноле количество перезапросов данного запроса; 8 бит;

5. prio — приоритет запроса; 8 бит;

6. obj_id — идентификатор объекта, к которому относится данный запрос; 32 бита;

7. js — юлианская дата последнего запрашиваемого интервала; 32 бита;

8. ms — минута относительно начала дня, начиная с 0 последнего запрашиваемого интервала. Если период накопления параметра 1 сутки или больше, то 0. Длина 16 бит;

9. par_id — запрашиваемый параметр, значения параметров приведены в разделе 5.5.

10. fract — запрашиваемый период накопления; 8 бит;

11. tz_set — множество запрашиваемых временных зон; 32 бита;

12. int_cnt — количество запрашиваемых интервалов накопления параметров; 8 бит;

13. chan_cnt — количество запрашиваемых каналов учета; 8 бит;

14. chan[0],...,chan[chan_cnt-1] — множество каналов учета. Нумерация каналов учета производится внутри объекта. Длина каждого идентификатора канала учета — 32 бита;

15. data_tag, data_for_writing — необязательное поле, присутствует тогда, когда в флагах запроса указан флаг QUERY_HAVE_WRITING. Тип и интерпретация зависит от параметра.

Рисунок 24. Представление унифицированного запроса УППД
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9.3.7 Устройство-ориентированный запрос УППД

Представление устройство-ориентированного запроса показано на рис. 24. Устройство-ориентированный запрос содержит следующие поля:

16. query_id — идентификатор запроса; целое число 32 бита;

17. lifetime — время жизни запроса в микросекундах; целое число 32 бита;

18. flags — флаги запроса, как описано в разделе 5.5;

19. ttl — максимальноле количество перезапросов данного запроса; 8 бит;

20. prio — приоритет запроса; 8 бит;

21. obj_id — идентификатор объекта, к которому относится данный запрос;

22. par_cnt — количество параметров запроса, которые передаются;

23. par[0],...,par[par_cnt-1] — множество параметров запроса. Интерпретация параметров запроса зависит от конкретного устройства. Каждый параметр имеет длину 32 бита.

24. data_tag, data_for_writing — необязательное поле, присутствует тогда, когда в флагах запроса указан флаг QUERY_HAVE_WRITING. Тип и интерпретация зависит от реализации протокола и типа устройства.

Рисунок 25. Представление устройство-ориентированного запроса УППД
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par_cnt — количество параметров устройство-ориентированного запроса, par[0],..., par[par_cnt-1] — параметры устройство-ориентированного запроса.

9.3.8 Ответ УППД

Представление ответа УППД показано на рис. 25. Ответ УППД состоит из 20-ти байтного заголовка, включая 4 байта тега типа данных и любого количества присоединенных данных. Все присоединенные данные должны быть одного типа, но каждый экземпляр соответствующего класса данных передается с тегом типа данных.

Поля ответа УППД:

1. query_id — идентификатор запроса, к которому относится данный ответ;

2. flags — флаги ответа, как описано в разделе 5.5;

3. rcode — общий код качества информации. Имеет длину 32 бита, но реально используются только 8 младших бит;

4. part_cnt — количество присоединенных данных;

5. data_tag[0], datas[0] — первые присоединенные данные;

6. data_tag[part_cnt-1], datas[part_cnt-1] — последние присоединенные данные.

Рисунок 26. Представление ответа УППД
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9.3.9 Предопределенные данные УППД

Представление предопределенных данных УППД показано на рис. 26. В классе предопределенных данных присутствуют следующие поля:

1. prio — приоритет предопределенных данных: 0 — наивысший приоритет, 255 — наинизший;

2. lifetime — время жизни предопределенных данных в микросекундах. Время, в течение которого будут предприниматься попытки доставить предопределенные данные получателю;

3. data_id — идентификатор предопределенных данных; выполняет ту же роль, что и query_id для запросов;

4. group_id — идентификатор группы предопределенных данных;

5. obj_id — идентификатор объекта (ВПУ), к которому относится данные предопределенные данные;

Рисунок 27. Представление предопределенных данных УППД
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9.3.9.1 Пример представления предопределенных данных

В данном примере представлены предопределенные данные с группой 100 (десятичные), относящиеся к объекту 12001. Количество присоединенных данных — 1, присоединены данные по параметру «Профиль нагрузки» по каналу с номером 1 и периодом интеграции 60 минут. Значение за 0-й интервал (с 00:00:00 по 00:59:59) 0.0, за 1-й интервал 1.0, и так далее до 23.0 за последний интервал. Данные относятся к 1 января 2005 года.

При этом будет сформирован следующий пакет:

0   /0   : [7E] [64] [2A] [00] [C0] [00] [01] [10] 
8   /8   : [00] [00] [01] [04] [64] [00] [00] [00] 
16  /10  : [03] [93] [87] [00] [00] [00] [00] [01] 
24  /18  : [00] [00] [00] [64] [00] [00] [2E] [E1] 
32  /20  : [00] [00] [00] [01] [00] [00] [00] [09] 
40  /28  : [00] [00] [00] [01] [00] [00] [00] [18] 
48  /30  : [41] [D5] [CB] [E0] [00] [00] [00] [07]
56  /38  : [00] [00] [00] [01] [00] [00] [00] [00] 
64  /40  : [00] [00] [00] [00] [3F] [F0] [00] [00] 
72  /48  : [00] [00] [00] [00] [40] [00] [00] [00] 
80  /50  : [00] [00] [00] [00] [40] [08] [00] [00] 
88  /58  : [00] [00] [00] [00] [40] [10] [00] [00] 
96  /60  : [00] [00] [00] [00] [40] [14] [00] [00] 
104 /68  : [00] [00] [00] [00] [40] [18] [00] [00] 
112 /70  : [00] [00] [00] [00] [40] [1C] [00] [00] 
120 /78  : [00] [00] [00] [00] [40] [20] [00] [00] 
128 /80  : [00] [00] [00] [00] [40] [22] [00] [00] 
136 /88  : [00] [00] [00] [00] [40] [24] [00] [00] 
144 /90  : [00] [00] [00] [00] [40] [26] [00] [00] 
152 /98  : [00] [00] [00] [00] [40] [28] [00] [00] 
160 /a0  : [00] [00] [00] [00] [40] [2A] [00] [00] 
168 /a8  : [00] [00] [00] [00] [40] [2C] [00] [00] 
176 /b0  : [00] [00] [00] [00] [40] [2E] [00] [00] 
184 /b8  : [00] [00] [00] [00] [40] [30] [00] [00] 
192 /c0  : [00] [00] [00] [00] [40] [31] [00] [00] 
200 /c8  : [00] [00] [00] [00] [40] [32] [00] [00] 
208 /d0  : [00] [00] [00] [00] [40] [33] [00] [00] 
216 /d8  : [00] [00] [00] [00] [40] [34] [00] [00] 
224 /e0  : [00] [00] [00] [00] [40] [35] [00] [00] 
232 /e8  : [00] [00] [00] [00] [40] [36] [00] [00] 
240 /f0  : [00] [00] [00] [00] [40] [37] [00] [00] 
248 /f8  : [00] [00] [00] [00] [64] [64] [64] [64] 
256 /100 : [64] [64] [64] [64] [64] [64] [64] [64] 
264 /108 : [64] [64] [64] [64] [64] [64] [64] [64] 
272 /110 : [64] [64] [64] [64] [00] [00] [00] [00] 
280 /118 : [75] [CA] [27] [1A] [2A] [C8] [A7] [E5] 
288 /120 : [17] [3D] [6E] [72] [F2] [1A] [E4] [F1] 

Здесь байты 0-7 — заголовок пакета, байты 280-297 — контрольная сумма пакета. Все остальное — предопределенные данные. Байты 8-11 представляют тэг типа (предопределенные данные). Байт 12 — приоритет данных (100). Байты 16-19, содержат время жизни запроса в микросекундах (значение 0х03938700 соответстует 60000000 микросекунд, или 1 минута). Байты 20-23 содержат порядковый номер данных (1), байты 24-27 — номер группы данных (0х64 или 100). Байты 28-31 — номер объекта (0х2ee1 или 12001). Байты 32-35 — количество присоединенных данных (1). Далее идет тэг типа присоеденных данных (9, профиль нагрузки), байты 40-43 — количество каналов учета (1), байты 44-47 — колличество интервалов в профиле нагрузки (0х18 или 24). Далее идут временная метка (байты 48-51) и время интеграции (7, 1 час). В байтах 56-59 идет номер канала учета (1), а далее, в байтах 60-251 массив значений (24 значения по 8 байт). В байтах 252-275 идет массив кодов качества информации для каждого из 24 значений. Байты 276-279 пустые.
Следующий пример описывает предопределенные данные по параметру «Энергия за сутки» по четырем каналам и двум зонам. Каналы имеют номера 1, 2, 3, 4 а временные зоны 0, 1 и 2. Распределение значений по каналам и временным зонам дано в таблице.

	
	Канал 1
	Канал 2
	Канал 3
	Канал 4

	Зона 0
	0.0
	3.0
	6.0
	9.0

	Зона 1
	0.0
	1.0
	2.0
	3.0

	Зона 2
	0.0
	2.0
	4.0
	6.0


Все данные имеют код качества информации 100.

0   /0   : [7E] [64] [84] [00] [C0] [00] [00] [B0]
8   /8   : [00] [00] [01] [04] [64] [00] [00] [00] 
16  /10  : [03] [93] [87] [00] [00] [00] [00] [01] 
24  /18  : [00] [00] [00] [64] [00] [00] [2E] [E1] 
32  /20  : [00] [00] [00] [01] [00] [00] [00] [07] 
40  /28  : [00] [00] [00] [04] [00] [00] [00] [03] 
48  /30  : [41] [D5] [CB] [E0] [00] [00] [00] [08]  
56  /38  : [00] [00] [00] [01] [00] [00] [00] [02] 
64  /40  : [00] [00] [00] [03] [00] [00] [00] [04] 
72  /48  : [00] [01] [02] [00] [00] [00] [00] [00] 
80  /50  : [00] [00] [00] [00] [00] [00] [00] [00] 
88  /58  : [00] [00] [00] [00] [00] [00] [00] [00] 
96  /60  : [00] [00] [00] [00] [40] [08] [00] [00] 
104 /68  : [00] [00] [00] [00] [3F] [F0] [00] [00] 
112 /70  : [00] [00] [00] [00] [40] [00] [00] [00] 
120 /78  : [00] [00] [00] [00] [40] [18] [00] [00] 
128 /80  : [00] [00] [00] [00] [40] [00] [00] [00] 
136 /88  : [00] [00] [00] [00] [40] [10] [00] [00] 
144 /90  : [00] [00] [00] [00] [40] [22] [00] [00] 
152 /98  : [00] [00] [00] [00] [40] [08] [00] [00] 
160 /a0  : [00] [00] [00] [00] [40] [18] [00] [00] 
168 /a8  : [00] [00] [00] [00] [64] [64] [64] [64] 
176 /b0  : [64] [64] [64] [64] [64] [64] [64] [64] 
184 /b8  : [B6] [8A] [08] [31] [BC] [A5] [E1] [F6] 
192 /c0  : [9A] [0B] [39] [45] [F8] [8F] [AB] [4C]
Здесь в байтах 0-7 содержится заголовок пакета, в байтах 184-189 – контрольная сумма пакета. Сами данные суточной энергии находятся в байтах, начиная с 36-го. В байтах 36-39 содержится идентификатор типа данных (7, энергия). Байты 40-43 – кол-во каналов учета (4), байты 44-47 – количество зон учета (3). Байты 48-51 временная метка (такая же как и в предыдущем случае), байты 52-55 – длина периода интеграции (1 сутки). В байтах 56-71 идет карта распределения каналов учета (канал с номером 0 (байты 56-59) имеет номер 1 и т.д.). В байтах 72-74 идет карта распределения зон учета. Байт 75 добавлен для выравнивания по границе 4 байт. В байтах 76-99 идут данные по каналу №1 (байты 76-83 канал 1 зона 0, 84-91 канал 1 зона 1 и далее канал 1 зона 2), далее данные по каналу 2, 3, 4 в таком же порядке. В байтах 172-183 содержатся коды качества значений в том же самом порядке.

9.3.10 Данные аутентификации сервера (тег GEN_DTYPE_AUTHSRVINFO)

Представление данных аутентификации сервера (сообщение auth_srvinfo(N1,Q1) протокола аутентификации УППД) показано на рисунке 27. Поля структуры:

1. N1 — 8-ми байтовое число N1;

2. Q1_size — длина последовательности Q1. Как правило, имеет значение 16;

3. Q1 — случайная последовательность;

4. adj — операция выравнивания по границе 4 байта.

Рисунок 28. Представление данных аутентификации сервера

[image: image28.wmf]0

0

2

0

Тэг типа  (512)

N1

Q1_size

Q1

adj


9.3.11 Запрос на аутентификацию клиента (тэг GEN_DTYPE_AUTHCLNTREQ)

Представление запроса аутентификации клиента (сообщение auth_clntreq(Un,N2,Q2,Hk(N1+1)) протокола аутентификации УППД) показано на рисунке 28. Поля:

1. uname_len+1 — длина имени пользователя, включая 1 завершающий нуль-символ;

2. uname — имя пользователя в кодировке ASCII (WIN1251);

3. N2 — 8-ми байтовое число N2;

4. Q2_size — длина случайной последовательности Q2, как правило 16;

5. Q2 — случайная последовательность Q2; 

6. hk_len — длина аутентификатора Hk(N1+1), всегда 16;

7. Hk(N1+1) — сам аутентификатор.

Рисунок 29. Представление запроса аутентификации клиента
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9.3.12 Ответ аутентификации сервера (тэг GEN_DTYPE_AUTHSRVRESP)

Представление ответа аутентификации сервера (сообщение auth_srvresp(OK,Hk'(N2+1)) протокола аутентификации УППД) показано на рисунке 29. Сообщение о аутентификации может быть двух видов: при успешной аутентификации и при ошибке актентификации. В первом случае в ответе присутствует поле аутентификатора Hk(N2+1), во втором — не присутствует. Поля структуры:

1. stat — статус аутентификации. Имеет значение 0 при успешной аутентификации и 255 при ошибке аутентификации;

2. hk_len — длина аутентификатора, всегда 16;

3. Hk(N2+1) — сам аутентификатор Hk(N2+1).

Рисунок 30. Представления ответа аутентификации сервера
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10 Приложение А. Преобразование даты в юлианский день и обратно

Следующий код на языке С производит преобразования юлианского дня в дату (год/месяц/день) и обратно. 

Ошибки: преобразование дат до Р.Х. происходит неверно.

#define JULIAN_ADJUSTMENT 1721425L

/* Определяет, является ли год высокостным 
 * Возвращает значение 1, если год высокостный или 0 невысокостный 
 */
int is_leap(int year)
{

if( year%400 == 0 ) return 1;

if( year%100 == 0 )
return 0;

if( year%4 == 0 )
return 1;

return 0;
}

static int month_tot[] =  
    { 0,  0,  31, 59, 90, 120, 151, 181, 212, 243, 273, 304, 334, 365 };
static int month_tot_leap[] = 
    { 0,  0,  31, 60, 91, 121, 152, 182, 213, 244, 274, 305, 335, 366 };
       /* Jan Feb Mar Apr May Jun  Jul  Aug  Sep  Oct  Nov  Dec
          31  28  31  30  31  30   31   31   30   31   30   31 */

/* Функция int get_julian(int year, int month, int day);
 * возвращает кол-во дней, прошедших с начала года +1:
 *   >0   Кол-во дней с начала года +1, т.е. 1 января = 1 
 *   -1   Неправильная дата
 */
static int
get_julian(int year, int month, int day)
{

int month_days;

int *month_tot_p;


if( year < 0 )


return -1;

month_tot_p = is_leap(year)?month_tot_leap:month_tot;


if( month < 1 || month > 12 )


return -1;

month_days = month_tot_p[month+1] - month_tot_p[month];

if( day < 1 || day > month_days )


return -1;


return month_tot_p[month] + day;
}

/**********************************************************************
* Возвращаем общее число прошедших дней до спрашиваемого года
* Получаем на входе год
**********************************************************************/
static long
year_to_julian(int year)
{

/*  Calculates the number of days to the year */

/*  This calculation takes into account the fact that */

/*   1)  Years divisible by 400 are always leap years. */

/*   2)  Years divisible by 100 but not 400 are not leap years.*/

/*   3)  Otherwise, years divisible by four are leap years. */

/*  Since we do not want to consider the current year, we will */

/*  subtract the year by 1 before doing the calculation. */


year--;

return( ((long)year)*365L + (long)(year/4) - 
                  (long)(year/100) + (long)(year/400) );
}

/*
 * Функция u_long date_to_julian(int year, int month, int day);
 * преобразует дату (год/месяц/день) в юлианский день
 *  Возвращает:
 *    >0  -  юлианский день
 *    -1  -  неправильная дата
 */

u_long 
date_to_julian(int year, int month, int day)
{

int day_year ;


day_year = get_julian(year, month, day);

if (day_year < 1) /* Illegal Date */


return -1L;

return (year_to_julian(year) + (long)day_year + 
                 (long)JULIAN_ADJUSTMENT);
}

/* Функция day_to_mday преобразует номер дня относительно начала года в
 * пару месяц/день
 */ 
int
day_to_mday(int year, int days, int *month, int *day )
{
   int _is_leap, i ;

   _is_leap = is_leap(year);
   /* Если день в году раньше 29 февраля, то не имеет значения, 
      высокостный год или нет */
   if ( days <= 59 )
      _is_leap = 0 ;

   for( i = 2; i <= 13; i++) {
      if ( days <= month_tot[i] + _is_leap ) {
         *month = --i;
         if( i <= 2 )
            _is_leap = 0 ;
         *day = days - month_tot[i] - _is_leap ;
         return 0 ;
      }
   }
   *day = 0 ;
   *month = 0 ;

   return -1 ;
}

/* Функция 
 * void julian_to_date(u_long julian_day, 
 *           int *year, int *month, int *day);
 * преобразует юлианский день в тройку (год/месяц/день) 
 */

void 
julian_to_date(u_long julian_day, int *year, int *month, int *day)
{

long tot_days;

int  n_days, max_days;



tot_days = julian_day - JULIAN_ADJUSTMENT;

*year = (int)((double)tot_days)/365.2425+1;



n_days = tot_days - year_to_julian(*year);

if( n_days <= 0 ) {


(*year)--;


n_days = (int)(tot_days - year_to_julian(*year)) ;

}

if( is_leap(*year) )


max_days = 366;

else


max_days = 365;


if( n_days > max_days ){


(*year)++;


n_days -= max_days;

}

day_to_mday(*year,n_days,month,day);
}

/* Разные утилиты */
/* Преобразование пары юлианский день/минута относительно начала дня во
 * временную метку
 */
time_t
julian_to_ts(u_long julian_day, u_short minute)
{

int yyyy, mm, dd;

struct tm tm;



julian_to_date(julian_day, &yyyy, &mm, &dd);

tm.tm_year = yyyy - 1900;

tm.tm_mon  = mm - 1;

tm.tm_mday = dd;

tm.tm_hour = minute/60;

tm.tm_min  = minute%60;

tm.tm_sec  = 0;

tm.tm_isdst= -1;

return mktime(&tm);
}

/* Преобразование временной метки в юлианский день */
u_long
ts_to_julian(time_t ts)
{

struct tm *tm;



tm = localtime(&ts);

return date_to_julian(tm->tm_year + 1900, tm->tm_mon + 1, 
                     tm->tm_mday);
}

/* Получение текущего юлианского дня */
u_long
julian_now()
{

time_t t;

struct tm *tm;



t = time(NULL);

tm = localtime(&t);

return date_to_julian(tm->tm_year + 1900, tm->tm_mon + 1, 
                       tm->tm_mday);
}

/* Получение двух специальных дат в году: дня перехода с зимнего времени
 * на летнее и дня перехода с летнего времени на зимнее 
 * Входной параметр: 
 *    int year — год
 * Выходные параметры: 
 *    long *dst_enter – дата перехода (юлианский день) с зимнего времени
 *                      на летнее 
 *    long *dst_leave – дата перехода с летнего времени на зимнее 
 *
 * Переход с зимнего времени на летнее осуществляется в последнее 
 * воскресенье марта. Переход с летнего времени на зимнее – в последнее
 * воскресенье октября.
 */
void 
year_specials(int year, long *dst_enter, long *dst_leave)
{

long jul_1, jul_2, jul_3;

int  day_1, day_2;



jul_1 = date_to_julian(2000,1,1);

jul_2 = date_to_julian(year,4,1);

jul_3 = date_to_julian(year,11,1);

day_1 = (jul_2 - jul_1 + 6) % 7; if( day_1 == 0 ) day_1 = 7;

day_2 = (jul_3 - jul_1 + 6) % 7; if( day_2 == 0 ) day_2 = 7;

*dst_enter = jul_2 - day_1;

*dst_leave = jul_3 - day_2;
}

void
julian_specials(u_long jul, long *dst_enter, long *dst_leave)
{

int dd, mm, yy;


julian_to_date(jul, &yy, &mm, &dd);

year_specials(yy, dst_enter, dst_leave);
}


11 Приложение Б. Ссылки
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3. “PPP in HDLC-like Framing”, RFC1662, July 1994, W. Simpson.

4. “The MD5 Message-Digest Algorithm”, RFC1321, April 1992, R.Riverst.

�При вычислении данных коммерческого учета по группе учета, если данные по одному из компонентов группы отсутствуют или недоступны, результата не будет и будет получен код «Данные отсутствуют». Если присутствуют все компоненты группы, но один или несколько компонентов имеют флаг «Данные неполные», то результирующий код тоже будет иметь флаг «Данные неполные»


�В настоящее время в ОРЭ Украины не ведется учет реактивной энергии. Но в АСКУЭ Головного оператора ОРЭ зарезервированы категории 3,4,6-10 для случая, если такой учет будет осуществляться в будущем.


� Вместо звездочки следует вставлять префикс DBPAR. 


� Вместо звездочки следует вставлять префикс DBPAR_FRACTION


� Данный раздел действует временно, до принятия соответствующих алгоритмов и спецификаций
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